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Niniejszy dokument umozliwia samodzielng ocene stanu cyberbezpieczenstwa
w placowce oswiatowej. Weryfikacja polega na sprawdzeniu, czy realizowane s3g
okreslone procedury przypisane do poszczegélnych kategorii. Osiggniecie poziomu
minimalnego lub oczekiwanego wymaga spetnienia wszystkich wytycznych w danym
obszarze. Z kolei niezrealizowane procedury bezposrednio wskazuja luki kompetencyjne,
definiujac tym samym rekomendowany zakres tematyki szkolen. Nalezy zaznaczyé, ze
niniejsza samoocena obejmuje najwazniejsze, lecz nie wszystkie aspekty
cyberbezpieczenstwa.

Proces opracowania Mapy kompetencji z zakresu cyberbezpieczenstwa,
adresowanej do kadry zarzgdzajgcej (KZ) ryzykiem w placowkach oswiatowych, sktadat
sie zwielu etapow opisanych ponizej. Prace rozpoczeto od przegladu istniejgcych
materiatdw oraz zagadnien pomocnych przy tworzeniu mapy (etap Analiza dostepnych
materiatow), ktére postuzyty jako podstawa teoretyczna do utworzenia dokumentu.
Zdefiniowane zostaty tam kluczowe zagadnienia, warte weryfikacji ich stanu faktycznego.
Nastepnie opracowano pytania wykorzystane podczas przeprowadzonych mini-audytéw
majacych na celu ocene rzeczywistego stanu w placéwkach oswiatowych (etap
Przeprowadzenie mini-audytéw). Utworzone na potrzeby mini-audytéw pytania zostaty
zagregowane w logiczne Dbloki tematyczne, rozszerzajgce zdefiniowane we
wczesniejszych krokach standardy. Prace te doprowadzity do powstania nastepujacych
kategorii zagrozen cyberbezpieczenstwa:

= zarzadzanie cyberbezpieczenstwem,

= zarzadzanie hastamiiuwierzytelnianiem,

= bezpieczenstwo komunikacji elektronicznej,

= ewidencja zasobdéw, monitorowanie i analiza zdarzen,
* zarzadzanie tozsamoscig i dostepem,

= kopie zapasowe i odtwarzanie danych,

= ochrona danych osobowych i prywatnosci,

= budowanie kultury bezpieczenstwa,

= przechowywanie, udostepnianie i ochrona danych,
= bezpieczenstwo urzadzen koncowych,

= bezpieczenstwo sieciiinfrastruktury.

Podziat ten stworzyt fundament do dalszych prac, podczas ktérych zostaty okreslone
rekomendowane poziomy (etap Stworzenie pozioméw kompetencji). Dla kazdej
z kategorii zdefiniowano dwustopniowag skale oceny:

= Poziom Minimalny: okresla niezbedng baze - zestaw podstawowych dziatan
zabezpieczajgcych i organizacyjnych, ktére kazda placéwka musi bezwzglednie
realizowac, aby zapewni¢ elementarng ochrone danych i systemoéw.



= Poziom Oczekiwany: wskazuje bardziej zaawansowane procedury oraz dojrzata
kulture organizacyjng, stanowigc punkt docelowy dla optymalnego funkcjonowania
szkoty.

Kolejny etap (etap Zdefiniowanie procedur) to dziatanie majgce na celu
przyporzadkowanie dla kazdego z poziomdw, w obrebie wszystkich kategorii, okreslonych
procedur operacyjnych. Utworzone w ten sposéb procedury stanowity podstawe do
przetozenia ich na odpowiednie kompetencje Kadry Zarzadzajacej (etap Stworzenie
Kompetencji). Transformacja ta opiera sie na zatozeniu, ze w obszarze
cyberbezpieczenstwa kompetencje kadry zarzadzajgcej wprost odnoszg sie do
rekomendowanych praktyk dziatania. Ostatnim etapem prac (etap Stworzenie listy
zagadnien) byto zdefiniowanie, na bazie opracowanych kompetencji i procedur,
niezbednych zagadnien szkoleniowych, w zakresie ktérych placéwka musi sie
doskonali¢, aby osiggngé poziom oczekiwany w poszczegbdlnych kategoriach. Etapy
zostaty zilustrowane na rysunku 1.

Rysunek 1. Etapy stworzenia mapy kompetencji
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Kategoria Poziom Procedury Kompetencje Lista zagadnien
Zarzadzanie Minimalny . Organizacja cyklicznych szkolen z zakresu 1. Kadra zarzadzajaca (KZ) reaguje na incydenty e Gtowne zatozenia i zadania Polityki
cyberbezpieczenstwem cyberbezpieczenstwa dla nauczycieli. bezpieczenstwa zgodnie z procedurami okreslonymi Cyberbezpieczenstwa

w polityce. [W, U, P] e Procedury reagowania na incydenty
. Utrzymanie i aktualizacja Polityki . KZ udostepnia polityke cyberbezpieczenstwa oraz Sciezki ich zgtaszania
Cyberbezpieczenstwa zawierajacej instrukcje wewnatrz szkoty oraz aktywnie dba o jej aktualnosc.
reagowania na incydenty. [W, P]
. KZ organizuje i przeprowadza regularne szkolenia
z zakresu cyberbezpieczenstwa. [U, P]

Oczekiwany . Formalne wyznaczenie (np. poprzez . KZ zatrudnia lub wyznacza (oddelegowuje) e Rola, obowiazki i narzedzia pracy
oddelegowanie) pracownika petnigcego role konkretnag osobe odpowiedzialng za codzienne, koordynatora ds. cyberbezpieczenstwa.
koordynatora ds. cyberbezpieczenstwa praktyczne egzekwowanie polityki. [W, P] e Metodyka planowania i prowadzenia
w placowce. obowigzkowych szkolen (programoéw

. Wdrozenie kompleksowego programu szkolen . KZ planuje i wdraza obowigzkowe szkolenia Swiadomosciowych) dla kadry i uczniéw
obejmujacego kadre pedagogiczna, dedykowane nie tylko kadrze, ale rowniez uczniom.
administracyjng oraz uczniow. [W, U, P]
Zarzadzanie hastami Minimalny . Procedura obowigzkowego uwierzytelniania . KZ stosuje uwierzytelnianie wielosktadnikowe (MFA) | e Obstuga uwierzytelniania
i uwierzytelnianiem wielosktadnikowego (MFA) w kluczowych w systemach. [W, U, P] wielosktadnikowego (MFA).
systemach. e Zasady tworzenia silnych haset
. Procedura reagowania na incydenty wymuszajaca . KZ systemowo wymusza stosowanie mechanizméw | e Zasady bezpiecznego przechowywania
natychmiastowa, globalng zmiane haset po MFA dla wszystkich uzytkownikéw. [U, P] haset
podejrzeniu wycieku.
. Bezwzgledny zakaz zapisywania haset we . KZ wykorzystuje wytacznie unikalne hasta dla
wbudowanych menedzerach przegladarek kazdego uzywanego systemu. [W, P]
internetowych.
. Wymoég tworzenia unikalnych haset dla kazdej . KZ bezzwtocznie wymusza systemowa zmiane haset
ustugi. na wszystkich uzytkownikach w przypadku
incydentu. [U, P]
. KZ natychmiast zmienia hasta po powzieciu
informacji o wycieku. [W, U, P]
. KZ nie zapisuje haset w przegladarkach
internetowych. [P]
Oczekiwany . Zapewnienie i wymog korzystania z fizycznych . KZ aktywnie korzysta z menedzera haset doich e Zastosowanie fizycznych kluczy

kluczy sprzetowych (np. YubiKey) dla dostepow
najwyzszego ryzyka.

bezpiecznego przechowywania. [W, U, P]

. Procedura bezpiecznego przechowywania

zapasowych (backupowych) kluczy sprzetowych.

. KZ stosuje fizyczne klucze sprzetowe (oraz dba o ich

backup) do zabezpieczania dostepu. [W, U, P]

. Wdrozenie scentralizowanego menedzera haset

dedykowanego wytacznie do poswiadczen

stuzbowych (oddzielonego od danych prywatnych).

sprzetowych
e Konfiguracja i obstuga menedzera haset




Kategoria Poziom Procedury Kompetencje Lista zagadnien
Bezpieczenstwo Minimalny Prowadzenie stuzbowej komunikacji 1. KZ stosuje w sprawach szkolnych wytacznie e Zasady bezpiecznej komunikacji mailowej
komunikaciji elektronicznej wytgcznie poprzez zatwierdzone oficjalne kanaty komunikacji (np. stuzbowy e-mail). e Zagrozenia w komunikacji mailowej -
elektronicznej kanaty (e-dziennik, stuzbowy e-mail). [W, P] Identyfikacja phishingu

Zakaz przesytania i przekierowywania danych 2. KZ nie przekierowuje stuzbowej korespondencji e Procedury szyfrowania zatgcznikéw
szkolnych na prywatne skrzynki pocztowe. na skrzynki prywatne. [P] zawierajgcych dane wrazliwe.
Zakaz korzystania z grupowych, wspoétdzielonych |3. KZ eliminuje praktyke korzystania z jednych, e Obstuga ministerialnych platform
(gdzie jedno hasto zna wiele 0sdéb) skrzynek wspoétdzielonych skrzynek pocztowych przez wielu teleinformatycznych

pocztowych. pracownikéw. [W, P]

Procedura obowigzkowego wykorzystywania pola |4. KZ bezwzglednie stosuje funkcje ukrytej kopii (UDW)

ukrytej kopii (UDW/BCC) przy masowej wysytce przy masowej wysytce korespondencji. [W, U, P]

wiadomosci do wielu odbiorcow.

Weryfikacji tozsamosci nadawcéw wiadomosci 5. KZ aktywnie weryfikuje nadawcéw wiadomosci

w celu minimalizowania ryzyka phishingu. przed podjeciem akcji (np. kliknieciem w link). [W, P]

Koniecznos$¢ szyfrowania kazdego zatgcznika 6. KZ kazdorazowo szyfruje zatagczniki zawierajace

zawierajgcego dane wrazliwe (np. RODO, dane dane wrazliwe (np. RODO, finanse). [W, U, P]

finansowe).

Stosowanie we wszystkich mozliwych miejscach |7. KZ wdraza, utrzymuje i egzekwuje wykorzystanie

wskazanych przez ministerstwo systemoéw i oficjalnych narzedzi ministerialnych

platform teleinformatycznych (np. e-dorgczenia) (np. e-doreczenia) w zewnetrznej korespondenciji

do oficjalnej wysytki i obiegu dokumentow urzedowej placowki. [W, U, P]

Oczekiwany ,Separacja kanatdw” — przesytanie hasta do 1. KZ przekazuje hasto do zaszyfrowanego zatgcznika e Zaawansowane procedury szyfrowania
odszyfrowania zatagcznika innym kanatem niz sam alternatywnym, odseparowanym kanatem. [W, U, P] zatgcznikéw zawierajacych dane
plik (np. plik e-mailem, hasto SMS-em). wrazliwe.

Uwierzytelnianie kluczowych dokumentéw 2. KZ stosuje kwalifikowany podpis elektroniczny do

wewnetrznych i zewnetrznych za pomoca autoryzacji elektronicznego obiegu dokumentéw.

kwalifikowanego podpisu elektronicznego. [W, U, P]

Zasada przydzielania zindywidualizowanych kont |3. KZ zaktada i przydziela kazdemu pracownikowi

e-mail w zarejestrowanej domenie szkoty zindywidualizowany adres e-mail we wtasnej

kazdemu pracownikowi domenie szkoty. [W, U]

(np. imie.nazwisko@szkola.pl).
Ewidencja zasoboéw, Minimalny Szkota posiada scentralizowany rejestr 1. KZ tworzy, prowadzi i na biezaco aktualizuje e Zasady prowadzenia rejestru licencji
monitorowanie i analiza uzywanego oprogramowania i posiadanych centralny rejestr wszystkich posiadanych licencji oprogramowania.
zdarzen licencji. oprogramowania. [W, U, P]

Oczekiwany Szkota rejestruje aktywnosci uzytkownikéw 1. KZ konfiguruje uzywane systemy tak, aby generowaty| e Podstawy monitorowania i analizy logow

w kluczowych systemach szkolnych (e-mail,
e-dziennik).

szczegotowe logi zdarzen. [W, U]

Przypisanie odpowiedzialnosci wyznaczonemu
pracownikowi za cykliczny przeglad logéw
systemowych pod katem anomalii.

2.

KZ wyznacza pracownika odpowiedzialnego za
cykliczng analize logéw i reagowanie na anomalie.
[W, P]

w celu wykrywania anomalii.
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Kategoria Poziom Procedury Kompetencje Lista zagadnien
Zarzadzanie Minimalny . Procedura natychmiastowego blokowania kont 1. KZ niezwtocznie blokuje dostepy do systemow e Zastosowanie zasady minimalnych
tozsamoscia i dostepem i odbierania uprawnien systemowych w dniu szkolnych pracownikom konczacym wspoétprace. uprawnien w pracy z danymi

zakonczenia wspotpracy z pracownikiem. [U, P]
. Wdrozenie zasady minimalnych uprawnien 2. KZ ogranicza i przydziela dostep do danych zgodnie
(np. nauczyciel ma dostep tylko do danych swoich z zasadag wiedzy niezbednej. [W, U]
klas).
Oczekiwany . Wdrozenie mechanizmu Single Sign-On (SSO) do 1. KZ wdraza mechanizmy pojedynczego logowania e Metodyka przeprowadzania okresowych
scentralizowanego zarzadzania tozsamoscia. (SSO) do zarzadzania dostepem. [W, U] audytoéw kont i uprawnien pracownikéw.
. Procedura okresowych audytéw aktywnych kont 2.KZ zleca i nadzoruje regularng weryfikacje (audyt)
i uprawnien pracownikéw, przeprowadzana przez przyznanych pracownikom uprawnien. [W, P]
administratora.
Przechowywanie, Minimalny . Zakaz przetwarzania szkolnych danych wrazliwych |1. KZ egzekwuje przetwarzanie danych szkolnych e Znajomosc¢ zasad separacji Srodowiska
udostepnianie i ochrona na prywatnych urzadzeniach pracownikow. wytgcznie na autoryzowanym sprzecie stuzbowym. prywatnego od stuzbowego
danych [P]
. Ograniczenie wykorzystywania szkolnego sprzetu |2. KZ zabrania wykorzystywania sprzetu szkolnego do
stuzbowego do celdw prywatnych. celow prywatnych. [P]
. Wdrozenie zabezpieczonej chmury jako 3. KZ wymusza bezpieczne przenoszenie plikéw miedzy
podstawowego i preferowanego sposobu transferu urzgdzeniami z uzyciem chmury. [U, P]
plikdw miedzy urzadzeniami.
Oczekiwany . Konfiguracja i utrzymanie dedykowanej, oficjalnej |1.KZ wdraza i utrzymuje oficjalng chmure szkolna e Zasady szyfrowanie przenosnych
chmury szkolnej do zastosowan zawodowych. dedykowana do pracy zawodowej. [W, U] nosnikéw pamieci
. Obowigzek szyfrowania wszystkich przenosnych 2. KZ szyfruje wszelkie zewnetrzne nosniki danych
nosnikéw pamieci (pendrive, dyski zewnetrzne) (pendrive, dyski) dopuszczone do uzytku. [W, U, P]
uzywanych w placéwce.
. Procedura cyklicznego weryfikowania i cofania 3. KZ regularnie kontroluje i cofa zbedne udostepnienia
dostepow do udostepnionych zewnetrznie zasobow | plikéw w chmurze. [U, P]
chmurowych.
Kopie zapasowe Minimalny . Automatyzacja tworzenia kopii zapasowych 1. KZ konfiguruje i utrzymuje automatyczne procesy e Zasady funkcjonowania
i odtwarzanie danych najwazniejszych systemoéw szkolnych tworzenia kopii zapasowych najwazniejszych zautomatyzowanego procesu tworzenia
z odpowiednig czestotliwoscia. systemow wg reguty 3-2-1. [W, U] kopii zapasowych.
. Zastosowanie reguty backupu 3-2-1 (3 kopie, 2. KZ cyklicznie testuje poprawnos$¢ backupow poprzez| e Praktyczne zastosowanie reguty 3-2-1
2 rézne nosniki, 1 kopia w innej lokalizacji). proby odtworzenia z nich danych. [U, P] w tworzeniu kopii zapasowych.
. Procedura okresowego, testowego odtwarzania e Procedury testowego odtwarzania
danych w celu weryfikacji integralnosci backupéw. danych w celu weryfikacji backupdw.
Oczekiwany . Opracowanie i wdrozenie procedury tworzenia kopii | 1. KZ opracowuje i wdraza procedure regularnego e Procedury i narzedzia do tworzenia kopii

zapasowych bezposrednio ze stacji roboczych
(komputeréw) nauczycieli.

tworzenia kopii zapasowych bezposrednio ze stacji
roboczych nauczycieli. [W, U]

. Prowadzenie i aktualizacja oficjalnej dokumentacji

architektury backupu (opis czestotliwosci, zakresu i
miejsc przechowywania).

2

. KZ tworzy i aktualizuje formalng dokumentacje

architektury kopii zapasowych. [W, U]

zapasowych ze stacji roboczych
nauczycieli.

e Zasady prowadzenia oficjalne;j
dokumentacji tworzonych kopii
zapasowych.




Kategoria Poziom Procedury Kompetencje Lista zagadnien
Ochrona danych Minimalny . Wymog zabezpieczania dostepu do profili na 1. KZ zabezpiecza fizyczny i logiczny dostep do stacji e Zasady cyfrowej higieny
osobowych stacjach roboczych indywidualnym, silnym hastem.| roboczych silnymi hastami. [U, P]
. Systemowa konfiguracja wymuszajaca 2. KZ systemowo konfiguruje automatyczne
automatyczne blokowanie ekranu urzadzenia po blokowanie ekranéw urzadzen po czasie
ustalonym czasie bezczynnosci. bezczynnosci. [U]
Oczekiwany . Weryfikowanie zgdd przed jakgkolwiek publikacja |1. KZ zawsze pozyskuje i weryfikuje formalne zgody na e Szkolenie zzasad RODO
wizerunku ucznia/nauczyciela. wykorzystanie wizerunku przed jego publikacja. e Procedury prawne i techniczne
[W, P] pozyskiwania oraz weryfikacji zgéd na
publikacje wizerunku.
Budowanie kultury Minimalny . Jasno zdefiniowana i tatwo dostepna Sciezka 1. KZ opracowuje i jasno komunikuje procedure e Jasne $ciezki i procedury zgtaszania
bezpieczenstwa zgtaszania incydentéw naruszenia bezpieczenstwa. | zgtaszania incydentéw naruszenia bezpieczenstwa. incydentéw naruszenia bezpieczenstwa
W, U] °
. Procedura obowigzkowego rejestrowania 2. KZ skrupulatnie rejestruje i analizuje kazdy zgtoszony | e Zasady rejestrowania i analizy
i analizowania wszystkich zaistniatych incydentéw. przypadek. [U, P] zgtoszonych przypadkéw naruszen
Oczekiwany . Budowanie kultury braku oskarzen. 1. KZ buduje kulture zaufania (ang. ,,blame-free”), e Budowanie przyjaznego srodowiska pracy
skupiajgc sig na procesie naprawczym, a nie na e Kultura zaufania ,blame-free”
karaniu pracownikéw, ktdrzy niezwtocznie zgtosili
wtasny btad. [W, P]
Bezpieczenstwo Minimalny . Szkota posiada standardowa konfiguracje 1. KZ odbiera standardowym uzytkownikom e Znaczenie automatycznego instalowania
urzadzen koricowych ograniczajgca uprawnienia (odebranie uprawnien uprawnienia administracyjne na ich stacjach aktualizacji systemowych
administratora lokalnego zwyktym uzytkownikom). roboczych. [W, U]
. Polityka wymuszajgca automatyczne pobieranie 2. KZ wymusza automatyczne instalowanie aktualizacji
i instalowanie aktualizacji systemowych. systemowych oraz poprawek bezpieczenstwa. [U]
Oczekiwany . Blokada mozliwosci samodzielnego instalowania |1. KZ technicznie blokuje mozliwos$¢ instalacji e Znaczenie ograniczenia dostepu do stacji
dowolnego (nieautoryzowanego) oprogramowania niezatwierdzonego oprogramowania na sprzecie roboczych: blokady instalacji
przez uzytkownikéw. szkolnym. [U] nieautoryzowanego oprogramowania
. Systemowa (lub fizyczna) blokada portow 2. KZ systemowo blokuje mozliwos¢ podtaczania
uniemozliwiajgca podtaczanie prywatnych, prywatnych nosnikéw pamieci (np. prywatne
nieautoryzowanych nosnikéw (np. pendrive’éw). pendrive’y). [U]
Bezpieczenstwo sieci Minimalny . Zabezpieczenie sieci bezprzewodowych (WiFi) 1. KZ zabezpiecza szkolna sie¢ bezprzewodowa e Standardy szyfrowania szkolnych sieci
i infrastruktury silnymi protokotami szyfrowania i hastami. zgodnie z aktualnymi standardami szyfrowania. bezprzewodowych WiFi
[w, U] e Fizyczne zabezpieczanie infrastruktury
. Restrykcyjny dostep fizyczny do urzadzen 2. KZ fizycznie zabezpiecza urzadzenia dostepowe (szafy RACK, serwerownie)
sieciowych (zamykane na zamek szafy serwerowe / (np. zamyka szafy RACK, serwerownie). [W, P]
routery).
Oczekiwany . Posiadanie odseparowanej sieci bezprzewodowej |1.KZ stosuje dedykowana, izolowanag sie¢ WiFi e Podstawy segmentacji sieci lokalnej

przeznaczonej wytacznie dla gosci.

przeznaczong wytacznie dla gosci. [W, U]

. Wdrozenie segmentacji sieci lokalnej (VLAN) w celu

oddzielenia ruchu i danych administraciji,
nauczycieli oraz uczniow.

2.

KZ stosuje technicznie ograniczenia sieci (VLAN),
oddzielajgc ruch administracji, nauczycieli oraz
uczniow. [W, U]

(VLAN)




OSWIADCZENIE O WYKORZYSTANIU NARZEDZI SZTUCZNEJ INTELIGENCJI (zgodnie z wytycznymi
Zarzagdzenia Rektora Uniwersytetu Ekonomicznego w Krakowie z 24 lutego 2025 r. w sprawie zasad
wykorzystania sztucznej inteligencji przy przygotowywaniu prac pisemnych)

Narzedzie Al- Gemini (model jezykowy firmy Google) zostato zastosowane wytacznie jako wsparcie asystujace,
redakcyjne i analityczne na bazie materiatow zrodtowych dostarczonych przez autora. Zakres wykorzystania Al
obejmowat:

1. Strukturyzacje i formatowanie dokumentu: Przeksztatcenie list procedur w formalne, zorganizowane
tabele przy tworzeniu ,,Mapy Kompetenc;ji”.

2. Korekte jezykowa i ujednolicenie stylu: Przeformutowanie biernych opiséw kompetencji na
sformutowania w stronie czynnej, zorientowane na aktywne dziatanie.

3. Kategoryzacje i klasyfikacje danych: Wsparcie w przypisywaniu konkretnych dziatan technicznych
i organizacyjnych do odpowiednich typéw kompetencji.



	Niniejszy dokument umożliwia samodzielną ocenę stanu cyberbezpieczeństwa w placówce oświatowej. Weryfikacja polega na sprawdzeniu, czy realizowane są określone procedury przypisane do poszczególnych kategorii. Osiągnięcie poziomu minimalnego lub oczek...

