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Wprowadzenie

Postepujaca cyfryzacja edukacji sprawia, ze szkoty coraz czesciej funkcjonujg jako
ztozone s$rodowiska informacyjne. Technologie cyfrowe sa wykorzystywane nie tylko
podczas lekcji, ale réwniez w administracji, komunikacji z rodzicami, zarzadzaniu
dokumentacja, ocenianiu, rekrutacji, organizacji pracy nauczycieli oraz przechowywaniu
danych uczniéw. Oznacza to, ze placowki oswiatowe stajg sie czescig cyberprzestrzeni,
a ich bezpieczenstwo zalezy zaréwno od jakosci infrastruktury technicznej, jak i od
swiadomosci oraz kompetencji oséb, ktére z niej korzystaja.

Cyberbezpieczenstwo w szkolnictwie nie moze by¢ rozumiane wytacznie jako problem
techniczny. Ochrona systemow informatycznych, sieci, danych osobowych i urzadzen
jest bardzo wazna, ale rownie istotne sg procedury organizacyjne, odpowiedzialnos¢
kadry zarzadzajgcej, przygotowanie nauczycieli, edukacja ucznidw oraz wspotpraca
z instytucjamizewnetrznymi. Szkota jest miejscem, w ktdrym codziennie przetwarzane sg
dane wrazliwe, a jednoczesnie korzystajg z niej dzieci i mtodziez, czyli grupa szczegdlnie
podatna na zagrozenia cyfrowe.

Wspotczesne zagrozenia obejmujg miedzy innymi ataki phishingowe, wycieki danych,
przejecia kont, ztosliwe oprogramowanie, cyberprzemoc, dezinformacje, naruszenia
prywatnosci oraz nieuprawniony dostep do szkolnych systemoéw. Skutki takich
incydentdw wykraczajg poza sfere techniczng. Mogg prowadzi¢ do zaktécenia pracy
szkoty, utraty zaufania rodzicow i ucznidow, odpowiedzialnosci prawnej, strat
finansowych oraz zagrozenia bezpieczenstwa psychicznego i spotecznego ucznidéw.

Celem niniejszego raportu jest przedstawienie cyberbezpieczenstwa w szkolnictwie jako
zagadnienia systemowego, wymagajgcego wspoétdziatania administracji publicznej,
organdéw prowadzgcych, dyrektoréw szkdt, nauczycieli, ucznidéw, rodzicéw oraz
wyspecjalizowanych instytucji. Szczegdlng uwage nalezy zwréci¢ na role zarzadzania
szkotg, poniewaz to dyrektorzy i kadra kierownicza odpowiadajg za organizacje
bezpiecznego srodowiska edukacyjnego, wdrazanie procedur, rozwijanie kompetencji
pracownikdéw oraz reagowanie na incydenty.

Cyberbezpieczenstwo w edukacji powinno byé¢ traktowane jako proces ciggty, a nie
jednorazowe dziatanie. Skuteczna ochrona wymaga regularnej analizy ryzyka,
aktualizacji zabezpieczen, szkolen, jasnego podziatu odpowiedzialnosci oraz budowania
kultury bezpieczenstwa cyfrowego. Tylko takie podejscie pozwala szkotom nie tylko
reagowa¢ na zagrozenia, lecz takze przygotowywac¢ ucznidow do $wiadomego,
odpowiedzialnego i bezpiecznego uczestnictwa w zyciu spotecznym, edukacyjnym
i zawodowym w warunkach cyfrowej transformacii.

W pierwszym rozdziale przedstawiono ogolne zatozenia cyberbezpieczenstwa
w szkolnictwie. Omodwiono w nim podstawowe pojecia, takie jak cyberbezpieczenstwo,
cyberzagrozenie, incydent oraz cyberodpornosé. Rozdziat wskazuje réwniez, ze



bezpieczenstwo cyfrowe szkdét powinno byé analizowane nie tylko przez pryzmat
technologii, lecz takze organizacji pracy, odpowiedzialnosci osdb zarzagdzajgcych,
swiadomosci uzytkownikéw oraz zdolnosci placowki do zapobiegania, wykrywania
i reagowania na incydenty.

Drugi rozdziat poswiecono dokumentom strategicznym, regulacjom prawnym oraz
standardom krajowym i europejskim odnoszacym sie do cyberbezpieczenstwa szkot.
Przedstawiono w nim miedzy innymi znaczenie RODO, dyrektywy NIS2, Aktu o ustugach
cyfrowych, Aktu o cyberodpornosci, Al Act, ustawy o krajowym systemie
cyberbezpieczenstwa, Krajowych Ram Interoperacyjnosci oraz przepiséw prawa
oswiatowego. Szczegbélng uwage zwrécono na obowigzki dyrektoréw szkét i innych
decydentéw w zakresie ochrony danych, zarzgdzania ryzykiem, reagowania na incydenty,
nadzoru nad dostawcami ustug cyfrowych oraz zapewniania bezpiecznego srodowiska
cyfrowego dla ucznidw.

W  trzecim rozdziale omowiono najwazniejsze zagrozenia i wyzwania
cyberbezpieczenstwa w sektorze edukacji. Przedstawiono skale i dynamike cyberatakow
na Swiecie oraz w Polsce, ze szczegdlnym uwzglednieniem placéwek oswiatowych.
Analizie poddano najczestsze typy zagrozen, w tym phishing, ransomware, ztosliwe
oprogramowanie, ataki DDoS, przejecia kont, cyberprzemoc oraz incydenty wynikajace
z btedéw uzytkownikéw. Rozdziat pokazuje réwniez, ze skutki cyberatakéw moga
prowadzi¢ nie tylko do probleméw technicznych, ale takze do zaktdcenia procesu
dydaktycznego, utraty danych, odpowiedzialnosci prawnej, strat finansowych oraz
spadku zaufania do szkoty.

Czwarty rozdziat zawiera analize literatury oraz istniejagcych modeli kompetenciji
w zakresie cyberbezpieczenstwa. Omowiono w nim zarowno ogélne ramy kompetencji
cyfrowych, jak i modele profesjonalne oraz sektorowe, ktére mogg byé wykorzystane
w Srodowisku szkolnym. Szczegbdlne znaczenie przypisano takim rozwigzaniom jak
DigComp 2.2, ENISA ECSF, NIST NICE, wytyczne CISA dla sektora K-12 oraz materiaty
brytyjskiego NCSC. Rozdziat wskazuje, ze skuteczne cyberbezpieczenstwo szkoty
wymaga nie tylko kompetencji technicznych, ale réwniez kompetencji zarzadczych,
organizacyjnych, prawnych, spotecznych i wychowawczych.

W dalszej czesci raportu cyberbezpieczenistwo szkét analizowane jest wiec jako
zagadnienie wielowymiarowe: prawne, technologiczne, organizacyjne, edukacyjne
i spoteczne. Takie ujecie pozwala pokazaé, ze ochrona placéwek oswiatowych nie moze
ogranicza¢ sie do zakupu sprzetu lub wdrozenia pojedynczych zabezpieczen. Wymaga
ona spojnego systemu zarzadzania, jasno okreslonych rél, regularnego podnoszenia
kompetenciji, wspotpracy z instytucjami zewnetrznymi oraz traktowania bezpieczenistwa
cyfrowego jako statego elementu funkcjonowania szkoty.



1. Cyberbezpieczenstwo w szkolnictwie

Zwiekszanie poziomu cyberbezpieczenstwa nalezy rozpatrywaé w dwdch wzajemnie
powigzanych aspektach. Transformacja cyfrowa wymaga przygotowania catego
spoteczenstwa do funkcjonowania w srodowisku cyfrowym. Cyberbezpieczenstwo nie
jest obecnie wytgcznie domeng specjalistow technologii informacyjno-
komunikacyjnych, poniewaz technologie cyfrowe sg obecnie wykorzystywane w niemal
kazdym obszarze zycia spotecznego i zawodowego. Z tego wzgledu konieczne jest
ksztattowanie prawidtowych nawykdéw zwigzanych z bezpieczenstwem cyfrowym,
ochrong danych oraz odpowiedzialnym korzystaniem 2z technologii juz od
najwczesniejszych etapdw edukaciji.

Drugim istotnym aspektem jest Swiadomos¢, ze cyberbezpieczenstwo nie stanowi stanu
osigganego jednorazowo, lecz jest procesem wymagajacym ciggtego nadzoru,
aktualizacji i doskonalenia. Dynamiczny rozwdj technologii oraz zmieniajgcy sie
charakter zagrozen powodujg koniecznos¢ statego monitorowania ryzyka, rozwijania
kompetencji cyfrowych oraz regularnego aktualizowania procedur bezpieczenstwa,
takze winstytucjach edukacyjnych.

Cyberbezpieczenstwo w jednostkach oswiatowych stato sie jednym z kluczowych
wyzwan dla wspétczesnej administracji publicznej. Szkolnictwo jest jednym z sektoréw
najbardziej narazonych na cyberataki, co wynika z kilku czynnikéw: rozproszonej
struktury uzytkownikéw (coraz to nowi uczniowie, nauczyciele i administracja), duzej
ilosci cennych danych, ograniczonych zasobéw oraz duzej roli czynnika ludzkiego. Skala
zagrozenrosnie, a ich skutki wykraczajg poza sfere IT—wptywajg na funkcjonowanie catej
szkoty i spotecznosci.

W szkotach przetwarza sie coraz wiecej danych oraz ustug wykorzystujgc technologie
informacyjno-komunikacyjne. Przetomowym okresem w tym zakresie byta pandemia
COVID-19, gdzie caty proces dydaktyczny i czes¢ spraw administracyjnych (w tym dane
osobowe) zostaty przeniesione do sfery cyfrowej. Szkoty — podobnie jak i inne podmioty —
nie byty przygotowane na tak gwattowng i kompleksowg zmiane sposobu dziatania
ztradycyjnego na cyfrowy. Oczywiscie wraz ze wzrostem aktywnosci szkoét
w cyberprzestrzeni wzrosta rowniez liczba zagrozen, ktéra widoczna jest w statystykach
na catym swiecie, wtym i w Polsce.

Stabe strony polskich placéwek edukacyjnych w zakresie cyberbezpieczenstwa:

= Przestarzaty sprzet i oprogramowanie — w wielu placéwkach nadal uzywa sie
starszych komputeréw i systemoéw operacyjnych bez aktualizacji bezpieczenstwa, co
zwieksza ryzyko wykorzystania znanych luk.

" https://system-3.com.pl/blog/cyberbezpieczenstwo-w-systemie-edukacji---wyzwania-i-rozwiazania


https://system-3.com.pl/blog/cyberbezpieczenstwo-w-systemie-edukacji---wyzwania-i-rozwiazania

= Brak segmentacji sieci — komputery uczniéw, nauczycieli i administracji czesto
dziatajg w jednej sieci. Brak podziatu na strefy bezpieczenstwa utatwia dostep do
waznych zasobow po uzyskaniu dostepu do sieci.

= Niewystarczajaca kontrola dostepu — uzytkownicy czesto posiadajg zbyt szerokie
uprawnienia, a kontrola nad dostepem do danych i instalacjg oprogramowania jest
ograniczona.

= Brak szyfrowania danych — dane osobowe i dokumenty bywaja przechowywane bez
szyfrowania, co naraza je na przejecie w przypadku kradziezy sprzetu lub cyberataku.

= Problemy z kopiami zapasowymi - czes¢ placowek nie wykonuje regularnych
backupéw lub nie sprawdza mozliwosci ich odtworzenia, co utrudnia odzyskanie
danych po awarii lub ataku ransomware.

= Brak monitorowania zagrozen — w szkotach rzadko stosuje sie systemy wykrywania
zagrozen, dlatego incydenty bezpieczenstwa sa czesto wykrywane dopiero po
wystgpieniu szkod.

= Brakprocedurbezpieczenstwa—-w wielu placéwkach nie ma jasno okreslonych zasad
reagowania na incydenty ani oséb odpowiedzialnych za cyberbezpieczenstwo.

W akcie o cyberbezpieczenstwie? definicja ,,cyberbezpieczenstwa" jest nastepujgca:
»dziatania niezbedne do ochrony siecii systemoéw informatycznych, uzytkownikow takich
systemow oraz innych osdb przed cyberzagrozeniami”.

Bardziej rozbudowana definicja przedstawia cyberbezpieczenstwo jako zbidér dziatan,
technologii, procedur i praktyk stuzgcych ochronie systeméw informatycznych, sieci,
urzadzen oraz danych przed nieuprawnionym dostepem, uszkodzeniem lub kradzieza.
Obejmuje zaréwno aspekty techniczne (np. zabezpieczenia systemow), jak
i organizacyjne oraz edukacyjne (Swiadomos$¢ uzytkownikéow)3.

Cyberbezpieczenstwo rozumiane funkcjonalnie to sposéb, w jaki osoby prywatne
i organizacje ograniczaja ryzyko cyberataku, ktérego podstawowym celem jest ochrona
urzadzen, ustug on-line oraz danych przed cyberatakami, ktére mogtyby zaktécié
funkcjonowanie podmiotu.

Cyberbezpieczenstwo w obecnych czasach powinnismy postrzega¢ wieloaspektowo
i strategicznie. Biorgc pod uwage nieustajgco zwiekszajgcy sie zakres zadan
realizowanych przy pomocy urzadzen elektronicznych oraz dane, ktére sg zapisane
w wersji elektronicznej wzrasta tez zakres koniecznos$é ich ochrony.

Stanem docelowym dziatan osdb zarzadzajgcych szkotami jest ich cyberodpornosé¢
(cyber resilience), czyli zapewnienie zdolnosci szkoty do funkcjonowania mimo

2 Rozporzadzenie 2019/881 w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz
certyfikacji cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia
rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie). https://sip.lex.pl/akty-prawne/dzienniki-
UE/rozporzadzenie-2019-881-w-sprawie-enisa-agencji-unii-europejskiej-ds-69192391/art-2

3 https://aktywnynauczyciel.pl/wiedza-cyberbezpieczenstwo-w-szkole
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wystgpienia incydentu cyfrowego. Nie chodzi wiec wytgcznie o ochrone przed
zagrozeniami, ale przede wszystkim o przygotowanie placoéwki na sytuacje, w ktorej
czes¢ systemow, danych lub ustug stanie sie czasowo niedostepna. Cyberodporna
szkota potrafi szybko rozpoznaé problem, uruchomié¢ procedury awaryjne, zabezpieczy¢
dane, poinformowacé¢ wtasciwe osoby i przywréci¢ ciggtosé pracy dydaktycznej oraz
administracyjnej. Obejmuje to m.in. regularne kopie zapasowe, alternatywne kanaty
komunikaciji, jasny podziat odpowiedzialnosci, przygotowanie kadry oraz ¢éwiczenie
reakcji naincydenty. W takim ujeciu odpornos¢ cyfrowa staje sie elementem zarzadzania
szkotg i warunkiem utrzymania jej podstawowych funkcji nawet w sytuacji zaktdcenia.

Odpowiedzialno$¢ oséb zarzadzajgcych w zakresie cyberbezpieczenstwa polega na:

= rozumieniu ryzyka i skutkow, jakie cyberataki niosg dla dziatalnosci podmiotu (szkoty)
oraz

= zapewnieniu odpowiedniej cyberodpornosci (cyber resilience) poprzez zapobieganie,
wykrywanie i reagowanie na cyberataki.



2. Dokumenty strategiczne: kontekst prawny i standardy
krajowe dot. cyberbezpieczennstwa w szkotach

2.1.

2.1.1.

Kwestie cyberbezpieczenstwa w szkotach zawarte w aktach
prawnych UE

Rozporzadzenie 2016/679 (RODO) - jest podstawowym aktem prawa UE
regulujgcym przetwarzanie danych osobowych, w petni obejmujgcym szkoty jako

administratoréw danych uczniéw, rodzicow i pracownikéw?.

a.

Obowiagzki dla szkoty: legalnos$é i rozliczalnos$é przetwarzania

Szkota musi wykaza¢ podstawe prawng przetwarzania danych, realizowac
zasady przetwarzania (m.in. minimalizacja, celowosc¢) oraz potrafi¢ wykazaé
zgodnosc¢ z przepisami.

Obowiagzki informacyjne i prawa osoéb, ktérych dotyczg dane — szkota ma
obowigzek przekazywa¢ wymagane informacje (transparentnos$é) oraz
zapewni¢ realizacje praw 0s6b (np. dostep, sprostowanie, ograniczenie).

Bezpieczenstwo przetwarzania (Srodki techniczne i organizacyjne) - RODO
wymaga wdrozenia adekwatnych srodkéw bezpieczenstwa (organizacyjnych
i technicznych) zaleznych od ryzyka, co przektada sie na zarzadzanie
dostepami, ochrone kont, urzgdzen, sieci oraz procedur.

Obstuga naruszen ochrony danych — RODO przewiduje obowigzki oceny
naruszenia, ewentualnego zgtoszenia organowi nadzorczemu i -
w okreslonych przypadkach — poinformowania oso6b, ktérych dane dotycza;
praktyczne wskazéwki dostarcza UODO.

IOD - RODO okresla role Inspektora Ochrony Danych, a krajowe przepisy
doprecyzowuja ramy stosowania (w sektorze publicznym - powszechna
praktyka).

Ocena ryzyka i ocena skutkow dla ochrony danych (DPIA) — przy procesach
wysokiego ryzyka (np. nowe platformy, monitoring, dane wrazliwe) szkota
powinna umieé uruchomic¢ ocene skutkéw (DPIA) i analize ryzyka.

4 Regulation (EU) 2016/679 (GDPR) - EUR-Lex.



2.1.2.

2.1.38.

2.1.4.

Dyrektywa NIS2 tworzy ramy cyberbezpieczenstwa w UE, z naciskiem na
zarzadzanie ryzykiem, raportowanie incydentow oraz odpowiedzialnosé
kierownictwa, a takze obowigzki panstw cztonkowskich (strategie, Zespot
Reagowania na Incydenty Bezpieczenstwa Komputerowego (CSIRT), nadzér).

a. Obowigzki dla szkoty (najczesciej posrednie - poprzez dostawcow
i ekosystem publiczny) — szkoty zwykle nie sg wprost klasyfikowane jako
podmioty objete NIS2, ale korzystajg z ustug dostawcéw objetych rezimem
NIS2 (np. chmura, hosting, platformy). W praktyce dyrekcja powinna potrafic¢
przenies¢ wymogi bezpieczenstwa na umowy i wymagania dla dostawcow.

b. Risk management jako standard dziatania - NIS2 wzmacnia model
zarzgdzania ryzykiem i odpowiedzialnoscé kierownictwa za
cyberbezpieczenstwo; szkota powinna wdrozyé prosty, ale staty proces
identyfikacji i priorytetyzaciji ryzyk.

c. Incydenty: eskalacja i wspoétpraca — NIS2 promuje spojny ekosystem
reagowania. Kompetencjg szkoty jest umiejetnosé¢ eskalacji incydentu (organ
prowadzacy, dostawca, CSIRT/instytucje wsparcia) i utrzymania ciggtosci
dziatania.

Europejska strategia cyberbezpieczenstwa ujmuje cyberbezpieczenstwo jako
element odpornosci spoteczno-gospodarczej i bezpieczenstwa publicznego,
wskazujgc rosnacg zaleznos¢ instytucji publicznych od narzedzi cyfrowych oraz
potrzebe budowania odpornosci systemowej i kompetenc;ji®.

a. Zakres i cele — w centrum znajduja sie: odpornos$é ustug i produktéw
cyfrowych, zdolno$¢ reagowania na powazne cyberataki oraz rozwdj
cyberodpornosci w UE.

b. Cyberbezpieczenstwo jako warunek zaufania do ustug cyfrowych — strategia
podkresla potrzebe bezpiecznych narzedzi cyfrowych w instytucjach
publicznych, co dotyczy takze szkét korzystajacych z platform i ustug online.

c. Rozwodjkompetencjii odpornosci spotecznej—w ujeciu strategii kompetencje
uzytkownikdow sa czescig odpornosci cybernetycznej, co uzasadnia
traktowanie szkoty jako kluczowego miejsca budowania kompetencji
i postaw.

Akt o ustugach cyfrowych (Digital Services Act — DSA). DSA ustanawia ramy
odpowiedzialno$ci i nalezytej starannosci dostawcéw ustug posrednich
(platform, hostingéw), w tym mechanizmy reagowania na tresci nielegalne,
przejrzysto$¢ zasad oraz ochrone uzytkownikéw (w tym matoletnich)®.

5JOIN(2020) 18 final — The EU’s Cybersecurity Strategy for the Digital Decade — EUR-Lex.
8 Regulation (EU) 2022/2065 (Digital Services Act) - EUR-Lex.
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a. Zakres: korzystanie z platform (takze edukacyjnych) i ustug posrednich -
szkoty korzystajagce z platform e-learningowych, wideokonferenc;ji i narzedzi
hostowanych powinny umie¢ egzekwowa¢ od dostawcy transparentne
zasady, bezpieczne ustawienia i kanaty zgtoszen.

b. Ochrona matoletnich i bezpieczenstwo uzytkownikéw - DSA wzmacnia
ochrone uzytkownikéw i ograniczanie ryzyk systemowych platform,
co przektada sie na kompetencje szkoty w doborze narzedzi i konfiguracji
srodowiska ucznia (moderacja, ustawienia prywatnosci, zgtoszenia).

c. Procedury ,notice and action” — regulacja wzmacnia procedury zgtaszania
tresci nielegalnych i reagowania ustugodawcy; szkota powinna umiecé
uruchomic¢ $ciezke zgtoszen i zabezpieczy¢ materiat dowodowy.

2.1.5. Akt w sprawie cyberodpornosci (Rozporzadzenie (UE) 2024/2847). CRA
ustanawia wymagania cyberbezpieczenstwa dla produktéw z elementami
cyfrowymi (sprzet i oprogramowanie) wprowadzanych na rynek UE, z naciskiem
na bezpieczenstwo ,,by design” i obstuge podatnosci w cyklu zycia’.

a. Zakres dla szkét: czy sprzet i oprogramowanie spetniajg standardy
cyberbezpieczeistwa - chociaz obowigzki spoczywajg gtéwnie na
producentach, szkoty jako nabywcy otrzymujg wazne kryteria zakupowe:
aktualizacje bezpieczenstwa, deklaracje zgodnosci, informacje o okresie
wsparcia.

b. Bezpieczenstwo zakupoéow i uméw - CRA wzmacnia podejscie, ze
cyberbezpieczenistwo zaczyna sie na etapie doboru produktéw i wymagan
umownych (wsparcie, aktualizacje, dokumentacja).

c. Zarzadzanie cyklem zycia (aktualizacje, EOL, wymiana) — w praktyce szkolnej
oznacza to planowanie wymiany i utrzymania infrastruktury, tak aby nie
pozostawiaé systemow bez poprawek bezpieczenstwa.

2.1.6. Sztuczna inteligencja i ochrona dzieci w $rodowisku cyfrowym. Al Act
(Rozporzadzenie (UE) 2024/1689) ustanawia horyzontalne zasady korzystania
z systemoéw sztucznej inteligencji w UE, w tym podejscie oparte na ryzyku,
obowiagzki transparentnosci oraz wymagania dla systemoéw wysokiego ryzyka.
W kontekscie edukaciji istotny jest fakt, ze szkoty coraz czesciej wykorzystuja
narzedzia Al jako uzytkownicy, a ich wybory moga wptywaé¢ na prawa
i bezpieczenstwo uczniows®.

7 Regulation (EV) 2024/2847 (Cyber Resilience Act) - EUR-Lex. https://eur-
lex.europa.eu/eli/reg/2024/2847/oj/eng
8 Regulation (EU) 2024/1689 (Al Act) — EUR-Lex. (https://eur-lex.europa.eu/eli/reg/2024/1689/oj/eng)
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. Zakres istotny dla szkoty: zastosowania Al w edukacji i zarzadzaniu -

w praktyce szkolnej Al obejmuje m.in. narzedzia do tworzenia tresci, wsparcia
dydaktycznego, analityki edukacyjnej, a takze funkcje automatyzujgce prace
administracyjng. Al Act ustanawia wymag, aby systemy byty bezpieczne i nie
naruszaty praw podstawowych, co tworzy rame do podejmowania decyzji
o wdrazaniu takich narzedzi.

. Al literacy (kompetencje w zakresie Al) jako obowigzek organizacyjny — Al Act

przewiduje akcent na budowanie kompetencji w zakresie Al (Al literacy),
cow praktyce oznacza potrzebe przeszkolenia kadry zarzadzajgcej
i nauczycieli w rozpoznawaniu ryzyk, ograniczen i konsekwencji uzycia Al.

. Ochronadzieciispdjnos¢ zRODO oraz DSA-uzycie narzedzi Al w szkole tgczy

sie bezposrednio z ochrong danych (RODO) oraz ochrong matoletnich
w srodowisku platform (DSA). Z perspektywy decydentdw szkolnych istotne
jest zapewnienie minimalizacji danych, kontroli dostepu, transparentnosci
oraz bezpiecznych kanatéw zgtoszen i moderacji.

. Konsekwencje praktyczne dla szkoty (polityki i procedury) — wtgczenie Al do

srodowiska szkolnego powinno skutkowac¢ wdrozeniem co najmniej czterech
elementéw zarzadczych: (1) polityki dopuszczalnego uzycia Al
(uczniowie/nauczyciele), (2) zasad doboru narzedzi (w tym oceny ryzyka
i zgodnosci z RODO), (3) zasad bezpieczehstwa tresci (np. deepfake /
dezinformacja w szkole), (4) procedur zgtaszania incydentéw i naduzyé
w narzedziach platformowych.

2.2. Kwestie cyberbezpieczenstwa w szkotach zawarte w polskich
aktach prawnych

W Polsce regulacje dotyczgce cyberbezpieczenstwa szkét sg rozproszone i obejmuja:

ochrone danych osobowych, bezpieczenstwo systeméw teleinformatycznych

w jednostkach publicznych oraz organizacje krajowego systemu cyberbezpieczenstwa.

a.

Ustawa z 10 maja 2018 r. o ochronie danych osobowych® — ustawa stuzy stosowaniu
RODO w Polsce i doprecyzowuje elementy krajowe (ramy organu nadzorczego,
procedury, sankcje), co jest istotne dla szkét jako podmiotéw publicznych.

. Prawo oswiatowe: odpowiedzialnos¢ dyrektora™ -prawo os$wiatowe przypisuje
dyrektorowi szkoty obowigzek wdrazania odpowiednich $rodkdéw technicznych
i organizacyjnych zapewniajgcych zgodnos¢ przetwarzania danych osobowych

9 https://sip.lex.pl/akty-prawne/dzu-dziennik-ustaw/ochrona-danych-osobowych-18722262
1% Prawo oswiatowe Art. 68 (https://lexlege.pl/prawo-oswiatowe/art-68/)
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zprzepisami. Jest to kluczowy przepis tgczacy zarzadzanie szkotg
z cyberbezpieczenstwem (w wymiarze danych).

Ustawa o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne' -
ustawa tworzy ramy interoperacyjnosci i minimalnych wymagan dla systeméw
teleinformatycznych wykorzystywanych do realizacji zadan publicznych, a wiec takze
dla szkoét jako jednostek realizujacych zadania publiczne.

. Krajowe Ramy Interoperacyjnosci (KRI) - standard bezpieczenstwa informacji

w podmiotach publicznych'® - rozporzadzenie RM z 21 maja 2024 r. (Dz.U. 2024
poz. 773) okresla KRI i minimalne wymagania dla systemoéw teleinformatycznych,
wtym sposoby zapewnienia bezpieczehstwa przy wymianie informacji. Jest to
kluczowy standard dla bezpieczenstwa informacji w sektorze publicznym.

Materiaty wdrozeniowe UODO/MEN™ - poradnik UODO i MEN dotyczacy ochrony
danych w szkotach petni role praktycznego przewodnika wdrozeniowego, porzadkujac
interpretacje i przyktadowe rozwigzania organizacyjne.

2.3. Zadania szkét wg. ustawy o krajowym systemie
cyberbezpieczenstwa (KSC)

Ustawa o KSC organizuje krajowy system cyberbezpieczenstwa, definiuje podstawowe

pojecia (cyberbezpieczenstwo, incydent) oraz wskazuje role krajowych CSIRT (w tym
CSIRT NASK)™.

a.

Spodjne rozumienie incydentu i cyberbezpieczenstwa — dla szkoty praktycznie oznacza
to konieczno$¢ postugiwania sie definicjami ustawowymi oraz budowania szkolnych
procedur reagowania na incydenty (od zdarzen ,,uzytkowych” po ataki na systemy).

Sciezka eskalacji i wspétpraca z CSIRT - KSC wskazuje funkcjonowanie CSIRT na
poziomie krajowym; szkota powinna wiedzie¢, jak uruchomi¢ Sciezke wsparcia
i raportowania poprzez organ prowadzacy i instytucje reagowania.

Spojnosé KSC z KRI i obowigzkami dyrektora — w praktyce szkolnej KSC dziata
najczesciej ,,posrednio”: szkota wdraza standardy KRI i obowigzki organizacyjne
dyrektora wynikajgce z prawa oswiatowego, a w sytuacji incydentu korzysta
z ekosystemu krajowego (CSIRT/organ prowadzacy).

" https://eli.gov.pl/eli/DU/2005/565/0gl

12 https://api.sejm.gov.pl/eli/acts/DU/2024/77 3/text.pdf

3 www.gov.pl/web/edukacja/ochrona-danych-osobowych-w-szkole--poradnik-uodo-i-men

14 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (KSC) — Dz.U. 2018 poz. 1560.
https://eli.gov.pl/api/acts/DU/2018/1560/text/T/D20181560L.pdf
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2.4. Podsumowanie: mapa kompetencji decydentéw szkolnych
z mapowaniem do aktéw UE/PL

Ponizsza mapa pokazuje zestaw kompetencji decydentéw  szkolnych
(dyrekcja/zarzadzanie) wynikajacy z omowionych aktéw prawnych i standardow. Kazda
kompetencja jest powigzana z regulacjami UE i/lub PL.

1) Zarzadzanie ochrona danych

Decydent powinien umieé¢ ustanowié¢ zasady legalnosci, minimalizacji i rozliczalnosci
przetwarzania danych, nadzorowaé rejestry czynnosci, upowaznienia, polityki retencji
oraz realizacje praw 0so6b.

Mapowanie: RODO (UE); ustawa o ochronie danych osobowych (PL); praktyka
UODO/MEN.

2) Organizacja systemu bezpiecznego obiegu i przechowywania informacji

Decydent powinien rozumiec¢ i wdrozy¢ minimalny system zarzadzania bezpieczeristwem
informacji: role, procedury, polityki, przeglady, audytowalnos¢ oraz minimalne
wymagania dla systemow teleinformatycznych.

Mapowanie: KRI (PL) oraz ustawa o informatyzacji (PL) jako rama dla podmiotéow
publicznych.

3) Reagowanie naincydenty i naruszenia

Decydent powinien mie¢ kompetencje do uruchamiania procedury po wystapieniu
incydentu: klasyfikacja zdarzenia, zabezpieczenie dowodoéw, komunikacja, eskalacja oraz
dziatania naprawcze, w tym obstuga naruszen danych osobowych.

Mapowanie: RODO (naruszenia) + KSC (incydent/cyberbezpieczenstwo, ekosystem
CSIRT).

4) Bezpieczne zakupy i nadzér nad dostawcami

Decydent powinien umie¢ formutowaé wymagania bezpieczeristwa w zakupach
iumowach (SLA, aktualizacje, wsparcie, kopie zapasowe, role i odpowiedzialnosci),
a takze wymagac transparentnosci i standardéw od dostawcow ustug.

Mapowanie: CRA (UE - cyberodpornos¢ produktéw), NIS2 (UE - governance i tancuch
dostaw), RODO.

5) Ochrona matoletnich w srodowisku cyfrowym

Decydent powinien umieé zarzadzaé¢ sSrodowiskiem platform z ktdérych korzystajg
uczniowie: ustawienia prywatnos$ci, moderacja, Sciezki zgtoszen, reagowanie na tresci
nielegalne/szkodliwe oraz kontrola uzywanych narzedzi.

Mapowanie: DSA (UE) + RODO (UE) w kontekscie danych dzieci i bezpieczenstwa
przetwarzania.
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6) Kompetencje i kultura bezpieczenstwa

Decydent powinien zapewni¢ szkolenia i podnoszenie s$wiadomosci (kadra,
administracja, uczniowie), poniewaz przepisy i strategie UE akcentujg role kompetenc;ji
jako elementu odpornosci.

Mapowanie: Strategia cyberbezpieczenistwa UE (skills), Al Act (Al literacy), a w Polsce -
praktyka wdrozeniowa poprzez materiaty UODO/MEN.

7) Al Governance w szkole (polityki uzycia Al, ryzyka, zgodnos¢)

Decydent powinien rozumie¢ ryzyka zwigzane z korzystaniem z narzedzi Al (btedy,
uprzedzenia, deepfake, automatyzacja decyzji), wdrozy¢ zasady uzycia i doboru narzedzi,
a takze potgczy¢ to z ochrong danych i zasadami bezpiecznego korzystania z platform.

Mapowanie: Al Act (UE) + RODO (UE) + DSA (UE).
8) Odpowiedzialnos¢ dyrektora i wdrozenia organizacyjne

Decydent powinien umie¢ przetozy¢ wymagania prawne na realne zarzadzanie szkota:
procedury, role, nadzor, srodki techniczne i organizacyjne oraz spdjnosc¢ dziatan z prawem
oswiatowym.

Mapowanie: Prawo oswiatowe (PL — obowigzki dyrektora) + KRI (PL) + RODO (UE).
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3. Zagrozenia i wyzwania cyberbezpieczenstwa

W akcie o cyberbezpieczenstwie zagrozenie jest definiowane jako: ,,wszelkie potencjalne
okolicznosci, zdarzenie lub dziatanie, ktére moga wyrzadzi¢ szkode, spowodowad
zaktocenia lub w inny sposéb niekorzystnie wptyna¢ w przypadku sieci i systemow
informatycznych, uzytkownikdow takich systemoéw oraz innych oséb”.

Zatem zagrozenie (cyberzagrozenie) to kazde potencjalne zdarzenie lub dziatanie, ktdre
moze spowodowacé naruszenie bezpieczenstwa systemu informatycznego, danych lub
uzytkownika. Do zagrozen mozna zaliczy¢:

= zagrozeniatechniczne
= zagrozenia socjotechniczne
= zagrozenia organizacyjne

Akt o cyberbezpieczenstwie odsyta do Dyrektywy 2016/1148, ktéra w art. 4 definiuje
incydent jako ,kazde zdarzenie, ktdére ma rzeczywiscie niekorzystny wptyw na
bezpieczenstwo sieci i systemoéw informatycznych”.

Incydent cyberbezpieczenstwa to zdarzenie, ktére faktycznie narusza lub zagraza
bezpieczenstwu systemu, danych lub ustug

3.1. Skalaicharakter zagrozen cyberbezpieczenstwa

W celu lepszego zobrazowania skali, dynamiki oraz rosngcego znaczenia wspoétczesnych
cyberzagrozen przedstawiono ponizej wybrane dane statystyczne odnoszgce sie do
bezpieczennstwa cyberprzestrzeni, ze szczegélnym uwzglednieniem sektora
edukacyjnego, w tym szkét podstawowych i ponadpodstawowych. Analiza dostepnych
raportow miedzynarodowych i krajowych wskazuje, ze placéwki oswiatowe nalezg
obecnie do najczesciej atakowanych instytucji publicznych, a liczba incydentéw
cyberbezpieczenstwa systematycznie wzrasta zaréwno w Polsce, jak i na Swiecie.

Liczba atakéw - trend globalny

Raport Check Point 2026 wskazuje wzrost Sredniej tygodniowej liczby atakéw na
instytucje, ktéraw 2025 r. wyniosta 1 968 i poréwnujac ja zdanymi z poprzednich okreséw
mozna zauwazyc, ze liczba ta wzrosta o blisko 70% w ciggu 2 lat.

18 https://sip.lex.pl/akty-prawne/dzienniki-UE/dyrektywa-2016-1148-w-sprawie-srodkow-na-rzecz-
wysokiego-wspolnego-68659478/art-4
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Wykres 3.1. Srednia liczba cyberatakéw tygodniowo na organizacje
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Zrédto: Check Point 2026.

Dane te pokazuja, ze liczba cyberatakéw rosnie w sposéb systematyczny i dynamiczny.
Coraz wieksza liczba ustug cyfrowych, rozwdj sztucznej inteligencji oraz automatyzacja
dziatan cyberprzestepczych powoduja, ze organizacje publiczne i prywatne stajg sie
coraz bardziej narazone na ataki.

Regiony swiata

W 2025 roku najwyzszg $rednig liczbe cyberatakéw tygodniowo na 1 instytucje
odnotowano w regionie Afryki (3092 ataki tygodniowo). Niewiele nizsze wartosci
wystepowaty w regionie Azji i Pacyfiku (2909). W Ameryce taciniskiej organizacje
doswiadczaty Srednio 2 795 atakow tygodniowo. Najnizsze wskazniki zanotowano
w Europie (1 642) oraz Ameryce Pétnocnej (1 422). Dane te pokazujg, ze cyberprzestepcy
coraz czesciej koncentrujg sie na regionach o nizszym poziomie dojrzatosci
cyberbezpieczenstwa oraz stabszej infrastrukturze ochronne;j.

Podziat atakéw wedtug sektorow gospodarki

Jak podaje Check Point'® w marcu br. najczestszym celem cyberatakéw na $wiecie —
notujac srednio 4 632 ataki tygodniowo — byt sektor edukacyjny. Dla porédwnania warto
dodac, ze kolejne najczesciej atakowane branze osiggaja duzo nizsze wskazniki: sektor
rzadowy — 2 582 ataki tygodniowo, a telekomunikacja — 2 554. Jezeli chodzi o dynamike
zmian rok do roku — najwyzszy przyrost cyberatakéw zanotowato rolnictwo +66%, branza
turystyczna — +30% oraz branza budowlana (construction and engineering) — +19%.
Najwieksze spadki w poréwnaniu z marcem 2025 r. natomiast zanotowaty branze:
komputerowa (hardware and semiconductors) —-28%, automotive —-24% oraz medyczna
—-20%.

16 https://blog.checkpoint.com/research/march-2026-cyber-threat-landscape-shows-no-relief-as-

ransomware-rebounds-and-genai-risks-intensify/
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Wykres 3.2. Poréwnanie sredniej liczby cyberatakow tygodniowo na organizacje w podziale
na sektory gospodarki w latach 2021 i 2025
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Zrédto: Check Point Research (2026). March 2026 Cyber Threat Landscape Shows No Relief as
Ransomware Rebounds and GenAl Risks Intensify oraz dane za 2021 ze strony Check Point.

Edukacjai badania

W wiekszosci regiondw swiata w 2025 r. — oprocz krajéw Ameryki tacinskiej — sektor
edukacji byt najczesciej atakowanym sektorem gospodarki. Najwyzszg liczbe atakow
odnotowano w regionie Krajow Azji i Pacyfiku, wewnatrz regionu liderem tej niechlubnej
statystyki sa Indie.

Wykres 3.3. Srednia liczba cyberatakéw na podmioty edukacyjne tygodniowo w podziale
na regiony swiata
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Zrédto: opracowanie wtasne na podstawie Check Point (2026). Cyber Security Report, 2026, s. 63-68
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Wektory ataku

Najczesciej wykorzystywanym wektorem ataku pozostaje poczta elektroniczna. W roku
2025 az 82% cyberatakow przeprowadzono z wykorzystaniem wiadomosci e-mail. Okoto
18% incydentéw dotyczyto podatnosci w aplikacjach, bteddéw konfiguracji systemow lub
luk w zabezpieczeniach serwerdw i stron internetowych.

Wykres 3.4. Wektory cyberatakéw
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Dane te pokazujg, ze czynnik ludzki oraz socjotechnika nadal pozostajg
najskuteczniejszym narzedziem wykorzystywanym przez cyberprzestepcow.

Cyberzagrozenia w Polsce

Skale problemu obrazuja statystyki zgtoszen i incydentéw rejestrowanych przez CERT —
zespotu funkcjonujgcego w ramach instytutu badawczego NASK (Naukowa i Akademicka
Sie¢ Komputerowa). W 2025 roku zesp6t CERT Polska otrzymat 658 320 zgtoszen
w zakresie cyberbezpieczenstwa oraz obstuzyt 260 783 incydenty.
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Wykres 3.5. Liczba incydentéw obstuzonych przez CERT Polska w latach 2018-2025
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Zrédto: opracowanie wtasne na podstawie: RAPORT ROCZNY 2025 z dziatalnosci CERT Polska. Krajobraz

bezpieczenstwa polskiego internetu. CERT 2026, s. 119.

W roku 2025, w pordwnaniu z rokiem 2024, nastagpit wzrost liczby zgtoszen o 10%,

natomiast liczba zarejestrowanych incydentéw wzrosta o 152%.

Tabela 3.1. Incydenty obstuzone przez CERT Polska w latach 2020i 2025 w podziale na sektor

gospodarki
Sektor 2020 2025
Ogétem 10420 260 783
Osoby fizyczne 959 250 595
Administracja publiczna 388 2 801
Handel hurtowy i detaliczny 1437 2231
Inne 379 1291
Oswiata i wychowanie 71 1258
Ochrona zdrowia 112 724
Infrastruktura cyfrowa 1016 495
Ustugi inne 384 255
Kultura i ochrona dziedzictwa narodowego 7 218
Bankowos$¢ 1008 179
Transport 29 140
Wodociagi 9 95
Produkcja 57 93
Budownictwo i gospodarka nieruchomosciami 29 78
Media 2568 60
Energetyka 101 52
Logistyka i dystrybucja 27 36
Infrastruktura rynkéw finansowych 1283 35
Gospodarka odpadami 1 31
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Sektor 2020 2025
Rolnictwo 4 29
Hotele, restauracje, catering 19 23
Kultura fizyczna 9 18
Poczta i ustugi kurierskie 500 13
Turystyka 9 10
Dziatalno$¢ ubezpieczeniowa 2 9
Wyznania religijne i mniejszosci narodowe 8 5
Izby gospodarcze i handlowe 3 5
Rybotéwstwo 1 4

Zrédto: opracowanie wtasne na podstawie: Raport roczny 2025 z dziatalnosci CERT Polska. Krajobraz
bezpieczenstwa polskiego internetu. CERT 2026, s. 119-120 oraz Raport roczny z dziatalnosci CERT Polska.
Krajobraz bezpieczenstwa polskiego internetu 2020, s. 26.

Liczba incydentéw w sektorze edukacji wzrosta z 71 w 2020 roku do 1 258 w roku 2025,

co oznacza wzrost o ponad 1 670%.

Instytucje oswiatowe w Polsce w 2025 r. znalazty sie na pigtym miejscu w rankingu

incydentow zagrazajgcych dziataniu systemoéw informatycznych. Jest to znaczgcy wzrost

w poréwnaniu do roku 2024 ., kiedy to zanotowano 733 incydenty (14. miejsce w podziale

na sektor gospodarki).

Tabela 3.2. Incydenty obstuzone przez CERT Polska w 2025 roku w podziale na kategorie

Kategoria zagrozenia Liczba incydentéw Procent
Oszustwa komputerowe 253238 97,1%
Ztosliwe oprogramowanie 3438 1,3%
Podatne ustugi 1732 0,7%
Obrazliwe i nielegalne tresci 950 0,4%
Wtamania 750 0,3%
Dostepnos$¢ zasobow 427 0,2%
Préby wtaman 139 0,1%
Atak na bezpieczenstwo informac;ji 76 0,0%
Inne 18 0,0%
Gromadzenie informaciji 15 0,0%
Razem 260 783 100,0%

Zrédto: RAPORT ROCZNY 2025 z dziatalnos$ci CERT Polska. Krajobraz bezpieczeristwa polskiego internetu.

CERT 2026, s. 120.

Ponad 97% wszystkich incydentdw zwigzanych byto z oszustwami komputerowymi,

gtéwnie phishingiem oraz

wytudzeniami

danych.

Dane

te potwierdzaja,

ze

najwazniejszym elementem cyberbezpieczenstwa pozostaje Swiadomosé uzytkownikow.
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3.2. Zagrozenia w szkotach

Cyberzagrozenia w sektorze edukacji dotyczg nie tylko Polski, lecz majg charakter
globalny. Statystyki brytyjskiego Departamentu Nauki, Innowacji i Technologii
Ministerstwa Spraw Wewnetrznych'” dotyczace naruszen cyberbezpieczenstwa
w Wielkiej Brytanii w 2025 r. sg nastepujgce: 60% szkot ponadpodstawowych oraz 44%
szkot podstawowych zidentyfikowanych atakéw lub naruszen (dla pordwnania
przedsiebiorstwa—43%). Warto dodac, ze 81% szkdt ponadpodstawowych oraz 82% szkot
podstawowych w Wielkiej Brytanii posiadato polityke cyberbezpieczenstwa. W szkotach
podejmuje sie dziatania zwigzane z identyfikacjg zagrozen (np. ocena ryzyka): 84% szkot
ponadpodstawowych oraz 84% szkot podstawowych.

Ciekawe dane przytacza CyberDefence24.pl. Brytyjskie Biuro Komisarza ds. Informacji
(ICO) wskazuje, ze nawet potowa cyberatakéw na szkoty moze by¢é zwigzana
z dziataniami uczniéw. Jedna trzecia wtaman na konta szkolne byta skutkiem:

= odgadniecia hasta,
= znalezienia hasta zapisanego na kartce,
= wykorzystania stabych zabezpieczen przez uczniow.®

Biuro Komisarza ds. Informacji ujawnito, ze 23 proc. incydentow w placéwkach
spowodowane byto m.in. zezwoleniem uczniom na korzystanie ze stuzbowych
urzadzen czy pozostawieniu tychze bez nadzoru, ktérzy tamali hasta dostepu lub
wykorzystywali znalezione dane do zalogowania sie do systemoéw szkolnych.

Dane GAQO' pokazuja, jak w trakcie pandemii i przeniesienia nauczania do internetu
w USA wzrosta liczba uczniéw, ktérzy zostali dotknieci atakami ransomware z 39 tys.
w roku 2018 do 753 tys. w roku 2019, az po 1 196 tys. w roku 2020.

7 www.gov.uk/government/statistics/cyber-security-breaches-survey-2025/cyber-security-breaches-
survey-2025-education-institutions-findings

18 https://cyberdefence24.pl/cyberbezpieczenstwo/cyberataki-na-szkoly-polowa-sprawcow-to-dzieci
19 https://www.gao.gov/products/gao-23-105480
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Wykres 3.6. Liczba amerykanskich uczniow dotknietych atakami ransomware na szkoty
podstawowe i ponadpodstawowe (K-12) 2018-2021
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Source: GAD analysis of Comparitech study on K-12 school ransomware attacks. | GAO-23-105480

Ponizszy wykres przedstawia liczbe incydentéw cyberbezpieczenstwa odnotowanych
w sektorze oswiata i wychowanie w Polsce w latach 2020-2025. Dane pokazujg wyrazny
i systematyczny wzrost liczby cyberzagrozen dotyczgcych placéwek edukacyjnych.

Wykres 3.7. Liczba incydentéw w sektorze oswiata i wychowanie w Polsce w latach 2020-
2025
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Zrédto: opracowanie wtasne na podstawie Raportéw rocznych CERT 2020-2025.

W 2020 roku zarejestrowano 71 incydentow cyberbezpieczenstwa w placdwkach
edukacyjnych zgtoszonych do CERT Polska. Juz w kolejnym roku liczba ta wzrosta
dwukrotnie — do 142 przypadkow. W 2022 roku odnotowano 167 incydentéw, natomiast
w roku 2023 nastgpit bardzo wyrazny wzrost do 354 zdarzenh. Szczegdlnie dynamiczny
przyrost widoczny jest w latach 2024-2025, kiedy liczba incydentéw zwiekszyta sie
odpowiednio do 733 oraz 1 658 przypadkow.

tacznie w analizowanym okresie liczba incydentow wzrosta ponad dwudziestokrotnie.
Dane te wskazujg na rosngca skale zagrozen cyberbezpieczenstwa w polskich
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placéwkach edukacyjnych oraz zwiekszajacg sie aktywnos$é cyberprzestepcéw wobec
sektora oswiaty. Tendencja wzrostowa moze by¢ zwigzanam.in. z postepujaca cyfryzacja
szkot, rozwojem nauczania zdalnego, powszechnym wykorzystaniem dziennikow
elektronicznych oraz niewystarczajgcym poziomem zabezpieczen i $wiadomosci
uzytkownikéw.

Widoczny wzrost liczby incydentéw potwierdza, ze cyberbezpieczenstwo staje sie
jednym z kluczowych wyzwan funkcjonowania wspotczesnych placéwek edukacyjnych
iwymaga zaréwno inwestycji technologicznych, jak i systematycznego podnoszenia
kompetencji cyfrowych nauczycieli, uczniéw oraz administracji szkolne;j.

Zagrozenia organizacyjne w polskich placoéwkach edukacyjnych wynikajg gtéwnie z braku
spodjnych procedur, niewystarczajacego zarzadzania informacja oraz ograniczonych
zasobow kadrowych i finansowych. W przeciwienstwie do zagrozen technicznych, ktore
dotyczg sprzetu i systemow, zagrozenia organizacyjne sg efektem decyzji, zaniedban lub
braku kompetencji na poziomie zarzgdzania placéwkg. Szkoty funkcjonujg w srodowisku
o wysokiej rotacji uzytkownikéw, duzej liczbie urzadzehn oraz ograniczonych
mozliwosciach kontroli nad zachowaniami cyfrowymi.

Negatywny wptyw cyberzagrozen na funkcjonowanie szkoty moze by¢ znaczacy i jest
wielowymiarowy. Cyberataki nie sa tylko problemem technicznym i maja realny wptyw na
dziatanie placoéwki:

1. Zaktécenie procesu dydaktycznego
= brak dostepu do systemow edukacyjnych (platform edukacyjnych, e-dziennikéw)
= odwotane zajecia (nawet na kilka dni lub tygodni)

2. Problemy organizacyjne
* niedostepnosc¢ poczty, systemow administracyjnych
* brak dostepu do dokumentacji uczniow

= zaktécenia pracy administracji szkolnej

3. Straty finansowe
= koszty przywracania systemow
= koszty zakupu nowego sprzetu
= wydatki na zabezpieczenia i modernizacje infrastruktury

4. Utrata danych i konsekwencje prawne
= naruszenie RODO
= utrata zaufania rodzicéw i uczniow

5. Wptyw spoteczny
» stres ucznidw i nauczycieli
= zaktécenie funkcji spotecznych szkoty (np. opieka, positki, wsparcie
psychologiczne).
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3.3. Rodzaje cyberatakow na szkoty

Placowki edukacyjne nalezg obecnie do najbardziej narazonych na cyberzagrozenia
instytucji publicznych. Dynamiczna cyfryzacja szkét, rozwdj nauczania zdalnego oraz
powszechne wykorzystanie platform edukacyjnych i dziennikéw elektronicznych
powoduja, ze szkoty stajg sie atrakcyjnym celem dla cyberprzestepcow. Ataki na sektor
edukacyjny majg zaréwno charakter techniczny, jak i socjotechniczny, a ich skutki moga
prowadzi¢ do zaktécenia procesu dydaktycznego, utraty danych oraz powaznych
problemoéw organizacyjnych.

Powyzej cytowane dane Check Point Research wskazujg, ze sektor edukacyjny pozostaje
najczesciej atakowang branzg na Swiecie, osiggajac srednio ponad 4 352 cyberatakow
tygodniowo na placéwke edukacyjng (4 120 w Europie).

= Phishing - najczesciej wystepujacym rodzajem cyberatakdw w szkotach jest
phishing. Atak ten polega na podszywaniu sie pod zaufane osoby lub instytucje w celu
wytudzenia danych logowania, haset, danych osobowych lub informacji finansowych.

Cyberprzestepcy najczesciej podszywajg sie pod:

- administracje szkoty,

— dzienniki elektroniczne,
- platformy edukacyjne,
- hauczycieli,

- bankiifirmy kurierskie.

Ataki phishingowe realizowane sg gtdwnie za pomocag wiadomosci e-mail,
wiadomosci SMS lub komunikatorow internetowych. W 2025 roku ponad 80%
cyberatakéw przeprowadzono z wykorzystaniem poczty elektronicznej. Phishing
stanowi obecnie gtéwne zrddto przeje¢ kont uczniéw i nauczycieli.

W szkotach szczegblnie niebezpieczne sa:

- fatszywe strony logowania do dziennikéw elektronicznych,
- wiadomosci zawierajgce zainfekowane zatgczniki,
- proby wytudzenia danych dostepowych do platform edukacyjnych.

= Ransomware Jednym z najgrozniejszych zagrozen dla szkot sg ataki ransomware.
Polegajg one na zaszyfrowaniu danych lub zablokowaniu dostepu do systemdéw
informatycznych szkoty, a nastepnie zadaniu okupu za ich odzyskanie.

Ataki ransomware mogg prowadzi¢ do:

— utraty dokumentaciji uczniéw,
- niedostepnosci dziennikow elektronicznych,
- przerwania zaje¢ dydaktycznych,
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- wycieku danych osobowych,
- wielodniowych przestojow organizacyjnych.

Szczegoélnie niebezpieczne sg obecnie ataki typu double extortion, w ktdrych
cyberprzestepcy najpierw kradng dane, a nastepnie groza ich publikacja.

Ataki typu Distributed Denial-of-Service (DDoS) polegaja na przecigzeniu
infrastruktury sieciowej szkoty ogromna liczbg zapytan wysytanych z wielu urzadzen
jednoczesnie. Celem ataku jest uniemozliwienie korzystania z ustug cyfrowych.

Ataki DDoS najczesciej dotycza:
— stron internetowych szkot,

- platform edukacyjnych,

- systemoOw egzaminacyjnych,
- dziennikéw elektronicznych,
- serwerdow pocztowych.

Skutkiem takich dziatan moze by¢é catkowita niedostepnos¢ systemow
wykorzystywanych podczas nauki lub egzaminéw online.

Malware i spyware - ztosliwe oprogramowanie obejmuje wirusy komputerowe,
trojany, keyloggery oraz programy szpiegujace instalowane na urzadzeniach
szkolnych lub prywatnych komputerach ucznidéw i nauczycieli.

Najczestsze skutki infekcji malware:

- przejecie danych logowania,

- kradziez danych osobowych,

- monitorowanie aktywnosci uzytkownikéw,
- przejecie kontroli nad urzadzeniem,

- instalacja ransomware.

Szkoty sg szczegdlnie podatne na tego typu zagrozenia ze wzgledu na:
- korzystanie z prywatnych urzadzen,

- brak aktualizacji systemow,

- niewystarczajgce zabezpieczenia antywirusowe,

- instalowanie niezweryfikowanego oprogramowania.

Zaktécanie zajec¢ online i cyberprzemoc - wraz z rozwojem nauczania zdalnego
wzrosta liczba incydentow zwigzanych z zaktécaniem lekcji online. Ataki te obejmuja:

- publikowanie obrazliwych tresci podczas zajec,

- przejmowanie spotkan online,

- rozpowszechnianie materiatdow pornograficznych,
— cyberprzemoc wobec nauczycielii uczniéw.
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Ataki przeprowadzane przez uczniéw - coraz czesciej sprawcami cyberatakéw na
szkoty sg sami uczniowie. Dotyczy to przede wszystkim:

- préb wtaman do dziennikdw elektronicznych,
- przejmowania kont nauczycieli,

- atakéw DDoS,

- cyberprzemocy,

- zaktécania lekcji online.

Cyberzagrozenia w szkotach majag obecnie charakter wielowymiarowy i obejmujg
zardwno zaawansowane ataki techniczne, jak i dziatania wykorzystujgce btedy oraz
niewystarczajgcg $Swiadomosé uzytkownikéw. Szczegdlnie istotnym problemem
pozostajg phishing, ransomware oraz ataki socjotechniczne, ktére odpowiadajg za
wiekszos¢ incydentéw cyberbezpieczenistwa w sektorze edukacyjnym.

Rosnaca liczba cyberatakéw wskazuje na koniecznos¢:

wdrazania standarddw cyberbezpieczenstwa,

regularnego szkolenia nauczycielii ucznidw,

rozwijania kompetencji cyfrowych,

modernizacji infrastruktury IT szkét,

tworzenia procedur reagowania na incydenty cyberbezpieczenstwa.
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4. Analiza literatury i istniejgcych modeli kompetenc;ji
w zakresie cyberbezpieczenstwa w szkotach

Rozdziat ten stanowi logiczng kontynuacje wczesniejszych watkéw: po zarysowaniu
kontekstu prawnego (RODO/NIS2/DSA/CRA/AI Act oraz standardy krajowe) przechodzimy
do analizy modeli kompetencji oraz tego, jak realnie wyglada poziom kompetencji
i Swiadomosci zagrozen w szkotach. W warstwie krajowej punktem odniesienia jest raport
»Kompetencje w zakresie bezpieczenstwa cyfrowego w polskiej szkole” (projekt
Cyfrowobezpieczni.pl, 2016), a w warstwie miedzynarodowej — ramy kompetencyjne
i wyniki badan (m.in. DigComp 2.22°, ENISA ECSF?', NIST NICE?, EU Kids Online?3, CISA
K-1224, NCSC UK?).

4.1. Podziat modeli kompetenciji

W literaturze i praktyce zarzadzania cyberbezpieczenstwem w edukacji mozna wyréznié
kilka klas modeli kompetencji. Pierwsza to modele obywatelskie/ogdlne (adresowane do
kazdego uzytkownika technologii), druga — modele profesjonalne/z podziatem rél
(w organizacjach), trzecia — modele szkolno-sektorowe (dla szkét i kadr oswiaty),
a czwarta — modele diagnostyczne oparte na pomiarze (testy kompetencyjne i badania).
Ten podziat jest uzyteczny, bo pozwala dopasowaé narzedzie do celu: inne ramy s3g
potrzebne do projektowania programéw nauczania, inne do budowania polityk
bezpieczenstwa, a z kolei jeszcze inne do audytu i rozwoju kompetencji kadry.

a. Modele ogolne (kompetencje cyfrowe obywatela) koncentrujg sie na umiejetnosciach
niezbednych kazdemu uzytkownikowi: ochronie urzadzen, danych i prywatnosci,
radzeniu sobie z ryzykami psychospotecznymi (np. dobrostan, zachowania
ryzykowne), krytycznym odbiorze informacji oraz etyczno-prawnym wymiarze
korzystania z tresci. Najbardziej rozpowszechniong rama w Europie jest DigComp 2.2,
ktéra porusza temat bezpieczenstwa cyfrowego i rozpisuje przyktady wiedzy,
umiejetnosci i postaw, w tym odnoszace sie do nowych zjawisk (m.in. Al). Tego typu
model dobrze ttumaczy kompetencje uczniéw i rodzicow na jezyk edukacji
i programoéw rozwojowych?é,

20 https://www.digcomp.pl/wp-content/uploads/2023/03/DigComp2.2_TEXT_pl_.pdf

21 https://www.enisa.europa.eu/publications/european-cybersecurity-skills-framework-role-profiles

22 https://csrc.nist.gov/pubs/sp/800/181/r1/final

2 https://www.eukidsonline.ch/files/Eu-kids-online-2020-international-report.pdf

2 https://www.cisa.gov/topics/cybersecurity-best-practices/K12cybersecurity/protecting-our-future-
cybersecurity-k12

% https://www.ncsc.gov.uk/information/cyber-security-training-schools

26 \luorikari, R., Kluzer, S., Punie, Y. (2022). DigComp 2.2: The Digital Competence Framework for Citizens.
JRC/European Commission.
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b. Modele profesjonalne opisujg kompetencje przez pryzmat rél i zadan
w cyberbezpieczenstwie organizacji. Przyktadowo, amerykanski NIST NICE
Framework buduje wspodlny stownik zadan (tasks) oraz wymaganej wiedzy
i umiejetnosci (knowledge/skills) dla pracy zwigzanej z cyberbezpieczenstwem.
Europejskim odpowiednikiem w wymiarze rél zawodowych jest ENISA ECSF, ktéry
opisuje 12 profili rél cyber i przypisuje im misje, zadania oraz kompetencje. Cho¢
szkoty rzadko zatrudniajg petne zespoty cyber, te modele sg bardzo przydatne do
zdefiniowania minimalnej roli ,koordynatora bezpieczenstwa”, zakresu wspotpracy
z administratorem IT oraz do opisu kompetencji decyzyjnych dyrekcji (governance)?.

c. Modele szkolno-sektorowe zwykle sg to zestawy priorytetdw i dobrych praktyk, ktére
budujg kompetencje przez dziatania: szkolenia personelu, procedury, éwiczenia
reagowania, wdrozenia techniczne i kontrole dostepu. Przyktadem jest podejscie CISA
dla K-12, ktére rekomenduje skupienie sie na kilku najbardziej wptywowych
dziataniach: MFA, tatanie podatnosci, kopie zapasowe, ¢wiczenie planu reagowania
oraz program szkolen. Réwnolegle brytyjskie NCSC przygotowato dedykowany pakiet
szkolen z zakresu cyberbezpieczenstwa dla personelu szkét, adresujgc kluczowe
ryzyka (phishing, hasta, zabezpieczenia urzadzen, zgtaszanie incydentéw). Ten typ
modeli buduje kompetencje przez organizacje, a nie tylko przez wiedze?.

d. Modele diagnostyczne (pomiarowe) — takie jak raport Cyfrowobezpieczni.pl — sg
kluczowe, gdy celem jest ocena gdzie jesteSmy i wybodr priorytetéw rozwojowych.
Polski raport przyjmuje wielowymiarowy uktad kompetencji, taczagc komponenty
techniczne i spoteczne oraz testujac wiedze/umiejetnosci i postawy w réznych
grupach (uczniowie/rodzice/nauczyciele) oraz na réznych etapach edukacyjnych.
Istotne jest tez to, ze raport buduje model kompetencji zaleznych od wieku,
zaktadajac, iz wraz z etapem rozwojowym pojawia sie inny profil ryzyk (np. seksting
i cyberprzemoc w starszych grupach)®.

W konsekwencji, w niniejszym opracowaniu zasadna jest synteza: DigComp 2.2 jako rama
ogélna (dla uczniéw/rodzicow i nauczycieli jako uzytkownikéw), NIST NICE/ENISA ECSF
jako rama rol i zarzadzania kwestiami cyberbezpieczenstwa (dla dyrekcji i osob
odpowiedzialnych), oraz modele sektorowe K-12 (CISA/NCSC) jako praktyczny program
(minimalny) wdrozeniowy. Krajowy raport, ktéry powstat w ramach projektu
Cyfrowobezpieczni.pl stanowi natomiast kompas diagnostyczny, wskazujacy najstabsze
obszary kompetencji, ktérych poprawa powinny stac sie priorytetem.

27 ENISA (2022). European Cybersecurity Skills Framework Role Profiles (ECSF). NIST (2020). SP 800-181
Rev. 1: Workforce Framework for Cybersecurity (NICE Framework).

28 CISA (USA). Protecting Our Future: Cybersecurity for K-12. UK NCSC. Cyber security training for school
staff (pakiet szkoleniowy).

2 Tomczyk, t., Srokowski, £. (2016). Kompetencje w zakresie bezpieczeristwa cyfrowego w polskiej szkole
(projekt Cyfrowobezpieczni.pl). Smahel, D. i in. (2020). EU Kids Online 2020: Survey results from
19 countries.
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4.2. Swiadomosé cyberzagrozen i poziom kompetencji cyfrowych

W literaturze przedmiotu cyberbezpieczenstwo w szkole jest konsekwentnie ujmowane
jako splot trzech warstw: (1) warstwy technicznej (ochrona urzadzen i ustug), (2) warstwy
informacyjnej (weryfikacja tresci, dezinformacja), (3) warstwy spoteczno-wychowawczej
(cyberprzemoc, seksting, kontakty z obcymi, wizerunek). Raport "Kompetencje w zakresie
bezpieczenstwa cyfrowego w polskiej szkole" rozdziela obszary kompetencji na
techniczno-spoteczne oraz spoteczne, wskazujagc m.in. na hasta/loginy, malware,
bezpieczenstwo operacji finansowych, ergonomie, a takze prawa autorskie,
cyberprzemoc, kontakty online, wizerunek i seksting. Ten podziatjest spdjny z podejsciem
DigComp 2.2, ktére w obszarze Bezpieczenstwo, ujmuje zaréwno ochrone urzadzen
i danych, jak i dobrostan oraz bezpieczenstwo w interakcjach.

Rdznica miedzy kompetencjami cyfrowymi a kompetencjami z zakresu bezpieczenstwa
cyfrowego polega na tym, ze te drugie wymagajg nie tylko sprawnosci obstugi narzedzi,
ale takze rozumienia ryzyka i zdolnosci do reakcji w sytuacji incydentu. Krajowy raport
pokazuje to na przyktadzie nauczycieli: mtodsi nauczyciele mogg mie¢ relatywnie dobre
kompetencje instrumentalne, ale stabsze kompetencje spoteczne i wychowawcze,
kluczowe dla radzenia sobie z zagrozeniami. Z kolei podejscie NIST NICE/ENISA ECSF
wskazuje, ze w organizacjach cyberbezpieczenstwo wymaga warstwy ,Oversight
& Governance”, czyli umiejetnosci zarzadczych, ktdre nie sg tozsame z kompetencjami
technicznymi. To uzasadnia teze, ze dyrekcja szkoty potrzebuje kompetencji z zakresu
zarzadzania cyfrowego ,,cyber-governance”, nawet jesli ustugi IT sg outsourcowane.

Swiadomos$é cyberzagrozeri jest wprost powigzana z tym, czy szkota traktuje
bezpieczenstwo jako element codziennych praktyk. W modelach sektorowych K-12
nacisk ktadzie sie na trening personelu i procedury (,,co robi¢”), a nie tylko na wiedze
deklaratywna (,co wiem”). CISA wskazuje, ze przy ograniczonych zasobach najbardziej
optaca sie wdrozy¢ kilka fundamentalnych praktyk (MFA, kopie, plan IR, szkolenia). NCSC
UK publikuje dedykowane szkolenie dla personelu szkot, wtasnie po to, by budowaé
swiadomos¢ i minimalizowa¢ ryzyko ludzkiego btedu. Te podejscia sg zbiezne
zwnioskiem z polskich badan, z ktérych wynika, ze deficyty wystepujga masowo
w grupach uczniéw, nauczycieli i rodzicéw, a wiec potrzebne sa dziatania systemowe,
a nie punktowe.

Wreszcie, waznym wymiarem swiadomosci sg ryzyka specyficzne dla wieku i rozwoju. EU
Kids Online opisuje ryzyka, umiejetnosci i praktyki dzieci w wieku 9-16 lat w wielu krajach
Europy, pokazujac, ze ryzyka sg powigzane z intensywnoscig uzywania technologii oraz
kontekstem spotecznym (rodzice/réwiesnicy/szkota). Krajowy raport formutuje
analogiczna diagnoze: wraz z wiekiem ucznidw pojawiajg sie nowe zagrozenia, a tempo
wzrostu zagrozen bywa wieksze niz tempo rozwoju kompetencji. Z perspektywy modeli
kompetencyjnych oznacza to, ze wymagania kompetencyjne muszg by¢ stopniowane
i przypisane do poszczegdélnych etapdéw edukacyjnych.
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4.3. Wyniki badaniich analiza: gdzie jestesmy i dlaczego?

Krajowe badanie (projekt Cyfrowobezpieczni.pl) dostarcza mocnego punktu odniesienia,
poniewaz obejmuje duzg prébe: 10720 ucznidw, 1900 rodzicéw i 1233 nauczycieli,
a takze projektuje pomiar w 12 grupach (3 role x 4 etapy edukacyjne). Raport pokazuje
ogélng diagnoze: poziom kompetencji w zakresie bezpieczenstwa cyfrowego jest
niewystarczajgcy we wszystkich grupach, a réznice miedzy grupami sg niewielkie —
co wskazuje na systemowy charakter problemu.

Na poziomie wynikéw zbiorczych raport wskazuje $rednie rezultaty w skali 0-100%
(wyzszy wynik oznacza, lepszy poziom wiedzy): rodzice 55%, nauczyciele 57%, uczniowie
60%. Szczegdélnie niskie wyniki dotyczg obszaréw: prawo autorskie (ok. 36%),
bezpieczenstwo transakcji finansowych oraz bezpieczne logowanie/hasta. Relatywnie
najwyzsze kompetencje dotycza ochrony przeciwwirusowej i ergonomii korzystania
z urzadzen. Ten wzorzec jest zgodny z logikg DigComp 2.2 i ISTE, gdzie ,,Safety/Digital
Citizen” obejmuje zaréwno kwestie techniczne, jak i prawne/etyczne (np. wtasnosé
intelektualna, prywatnos¢). W praktyce oznacza to, ze braki kompetencyjne dotyczg nie
tylko obszaru cyberbezpieczenstwa w sensie technicznym, ale i kompetenciji spoteczno-
prawnych, ktére w szkole sg kluczowe.

Kluczowym wnioskiem z krajowego raportu jest dynamika: im starsi uczniowie, tym nizsze
wyniki, co autorzy interpretujg jako sytuacje, w ktérej ,tempo wzrostu zagrozen
przewyzsza tempo rozwoju kompetencji”. W badaniu wida¢ to na etapach: uczniowie klas
1-3 (wynik wysoki), pdzniej wyrazny spadek w klasach 4-6, nastepnie niski poziom
w grupach gimnazjalnych i ponadgimnazjalnych. EU Kids Online pokazuje, ze wraz
z wiekiem ros$nie zakres korzystania z narzedzi online, a co za tym idzie ro$nie ryzyko
wystepowania incydentéw, a jednoczesnie skuteczno$¢ mediacji i przeciwdziatania
dorostych bywa zréznicowana — co przemawia za wyjasnieniem, ze brak systematycznego
nabywania kompetencji jest problemem strukturalnym.

Raport wskazuje tez silng nierownos¢ kontekstowa: mieszkancy wsi (szczegdlnie rodzice)
wypadajg istotnie gorzej niz mieszkancy miast. Jest to krytyczne, poniewaz rodzice
w badaniu sg najstabszg grupa, a réwnoczesnie petnig kluczowa role wychowawczg oraz
pierwszg linie wsparcia dla dziecka. Ten wniosek jest spojny z analizami
miedzynarodowymi pokazujacymi, ze nierdwnosci spoteczno-ekonomiczne przektadaja
sie na ryzyka i dostep do wsparcia, a nie tylko na dostep do technologii. W ujeciu
modelowym oznacza to potrzebe adresowania kompetencji w sposob ukierunkowany,
podkreslajg to takze rekomendacje CISA dla K-12 w konteks$cie ograniczen zasobéw
i koniecznosci priorytetyzaciji.

Istotnym elementem - dlaczego tak jest — jest rola szkoty jako srodowiska, ktére czesto
traktuje technologie na zasadzie ,cyfrowej wyspy” (pracownia komputerowa, lekcja
informatyki) zamiast integrowac¢ bezpieczenstwo cyfrowe z wieloma przedmiotami
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i sytuacjami wychowawczymi. Krajowy raport krytycznie opisuje dominacje modelu
ograniczajgcego technologie do pracowni, wskazujgc, ze nie odzwierciedla to realiow
zycia cyfrowego uczniow. Analogicznie, podejscia NCSC UK i CISA K-12 akcentuja
koniecznos$é¢ szkolenia catego personelu i traktowania cyberbezpieczenstwa jako
elementu odpornosci organizacyjnej, a nie wytacznie — dziatki informatyka. To przemawia
na rzecz interpretacji, ze brak integracji, zakorzenienia, tematu cyberbezpieczenstwa
w praktyce szkoty jest czynnikiem utrwalajgcym luki kompetencyjne.

4.4. Bariery rozwojowe

Z krajowego raportu wytania sie zestaw barier rozwojowych, ktdre majg charakter zaréwno
edukacyjny, jak i organizacyjno-spoteczny.

Po pierwsze, barierg jest fragmentarycznosc i nieregularnos¢ edukacji o bezpieczenstwie
cyfrowym: rozmowy o zagrozeniach sg prowadzone w réznej czestotliwosci, a w wielu
szkotach temat nie staje sie statym elementem praktyki dydaktycznej i wychowawcze;j.

Po drugie, barierg sg deficyty dorostych — szczegélnie rodzicéw, ktorzy w badaniu
wypadajg najstabiej i czesto nie rozmawiajg z dzieCmi o zagrozeniach, co ogranicza
skuteczng mediacje. Te bariery sg spojne z wnioskami EU Kids Online, gdzie kontekst
spoteczny (rodzina/szkota) silnie wptywa na ryzyka i poziom bezpieczenstwa.

Po trzecie, barierg jest niedopasowanie kompetencji kadry do realnych zagrozen,
zwtaszcza gdy kompetencje technologiczne nie idg w parze z kompetencjami
spotecznymi i wychowawczymi. Krajowy raport wskazuje m.in. paradoks stabszej
swiadomosci u najmtodszych nauczycieli w obszarach spotecznych zagrozen.
Z perspektywy modeli rél (NIST NICE, ENISA ECSF) oznacza to luke w obszarze
»governance/awareness/training”: organizacja moze mie¢ narzedzia, ale bez kompetencji
zarzadczych i edukacyjnych nie zbuduje odpornosci.

Po czwarte, barierg sg ograniczenia zasobow i priorytetyzacji (czas, budzet, wsparcie IT),
ktére w szkotach czesto skutkujg podejsciem minimalistycznym w kwestii
cyberbezpieczenstwa (brak MFA, brak testow kopii, brak ¢wiczen reagowania). Wprost
opisuja to rekomendacje CISA dla K-12, wskazujac, ze przy ograniczonych zasobach
trzeba inwestowaé w najbardziej wrazliwe obszary i budowaé odpornosé stopniowo.
W praktyce szkolnej oznacza to, ze istotng kompetencjg decydentéow staje sie wybor
priorytetobw (co wdraza¢ najpierw) oraz zapewnienie minimalnych standardéw
organizacyjnych i szkoleniowych.

Po piate, barierg jest nierédwnos¢é kompetencyjna zwigzana z miejscem zamieszkania
i wyksztatceniem, szczegélnie widoczna u rodzicow (wies$, nizsze wyksztatcenie).
Ta bariera jest krytyczna, bo oznacza, ze standardowe, jednolite dziatania moga nie
wyrownywacé deficytow. potrzebne jest zdywersyfikowane podejscie. Z perspektywy
DigComp 2.2 uzasadnia to projektowanie dziatanh dopasowanych do grup (rézne poziomy
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wejscia, przyktady praktyczne, wsparcie w podstawach: hasta, prywatnosé, krytyczne
myslenie). Z perspektywy EU Kids Online uzasadnia to traktowanie nierdwnosci jako
czynnika ryzyka, a nie tylko problemu edukacyjnego.

Wreszcie, narastajgca barierg staja sie gwattowne zmiany technologiczne, w tym Al
i automatyzacja tworzenia tresci (deepfake, generowanie materiatéw, wzrost skali
dezinformacji), zwieksza to presje na kompetencje krytyczne i bezpieczenstwo
wizerunku. DigComp 2.2 uwzglednia przyktady kompetencji odnoszace sie do nowych
technologii (w tym Al), a materiaty edukacyjne w systemie ‘Better Internet for Kids’
podkreslajg potrzebe uczenia bezpiecznych zachowan online i obywatelstwa cyfrowego
w szkotach podstawowych i ponadpodstawowych. W potgczeniu z wynikami krajowego
raportu (deficyty w obszarach spotecznych i prawnych) wskazuje to kierunek:
kompetencje powinny by¢ aktualizowane i osadzane w kontekscie nowych ryzyk.
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5. Benchmark, dobre i zte praktyki w zakresie kompetencji

5.1. Estonia - model cyfrowego panstwa i cyberbezpieczenstwa
w edukacji

Estonia uznawana jest za jedno z najbardziej rozwinietych cyfrowo panstw swiata oraz
europejskiego lidera w zakresie cyfryzacji administracji i edukacji. Rozwdj kompetenciji
cyfrowychicyberbezpieczenstwa zostattam potraktowany jako element bezpieczenstwa
panstwa oraz dtugofalowej strategii rozwoju spoteczenstwa informacyjnego. Estonski
model edukacji cyfrowej opiera sie na systemowym podejsciu obejmujgcym ucznidw,
nauczycieli, administracje publiczng oraz sektor cyberbezpieczenstwa®.

Juz w 1997 roku w ramach programu Tiigrihlpe (Skok Tygrysa) rozpoczeto szeroko
zakrojone inwestycje w szkolne komputery i infrastrukture sieciowag. Wszystkie szkoty
zostaty podtaczone do internetu. Obecnie korzystanie ze smartfonéw i sztucznej
inteligencji jest postrzegane jako kolejny krok w rozwoju ICT *'. Podczas gdy w wielu
krajach ogranicza sie korzystanie ze smartfonéw w szkotach, w Estonii — kraju uwazanym
za lidera w zakresie edukacji — uczniowie sg zachecani przez nauczycieli do korzystania
ze sztucznej inteligencji i od wrzesnia 2025 r. uczniowie otrzymajg dostep do
indywidualnych kont Al wspierajacych proces nauczania.

Wsparcie nauczycieli i ucznidéw w Estonii w rozwijaniu ich kompetencji cyfrowych opiera
sie odpowiednio na europejskich ramach Komisji Europejskiej DigCompEdu i DigComp.
Ramy te sg zgodne réwniez z krajowymi programami nauczania i strategicznymi planami
dotyczacymi edukaciji.

Estonia opracowata ramy kompetencji cyfrowych nauczycieli oparte na DigCompEdu
2019 obejmujgce szes¢ wymiardow:

1. Rozwdéjzawodowy i zaangazowanie — komunikacja, wspoétpraca, refleksja oraz rozwdj
zawodowy z wykorzystaniem technologii cyfrowych.

2. Zasoby cyfrowe - wybdr, tworzenie i udostepnianie cyfrowych materiatow
edukacyjnych.

3. Nauczanie i uczenie sie — zarzadzanie i wykorzystywanie technologii cyfrowych
W nauczaniu i uczeniu sie.

4. Ocena-wykorzystanie technologii cyfrowych do usprawniania uczenia sie.

5. Wzmacnianie pozycji uczniéw — wykorzystanie technologii cyfrowych do aktywnego
angazowania ucznidow, wspierania zréznicowania oraz indywidualizacji nauczania
i rozwijania ogélnych kompetencji i umiejetnosci uczniow.

%0 www.educationestonia.org/innovation/digital-competence
81 www.theguardian.com/education/2025/may/26/estonia-phone-bans-in-schools-ai-artificial-
intelligence
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6.

Rozwijanie kompetencji cyfrowych uczniéw - wspieranie ucznidw w rozwijaniu
kompetenciji.

Ramy kompetencji cyfrowych uczniéw zostaty opracowane na podstawie DigComp 2.1

i obejmuja pie¢ obszaréow:

1.

4.
5.

Kompetencje informacyjne i zarzadzanie danymi (np. okreslanie potrzeb
informacyjnych, ocena wiarygodnosci i przydatnosci zrédet oraz organizowanie
danych cyfrowych).

Komunikacja i wspotpraca.

Tworzenie tresci cyfrowych (np. tworzenie, ulepszanie i edytowanie tresci, rozumienie
zasad prawa autorskiego oraz formutowanie zrozumiatych polecen dla systemoéw
komputerowych).

Bezpieczenstwo.

Rozwigzywanie problemow.

Dodatkowo opracowano réwniez dostosowang wersje ram kompetencji cyfrowych dla

uczniéw ze specjalnymi potrzebami edukacyjnymi.

Estonskie ramy kompetencji cyfrowych nauczycieli i ucznidw zostaty uzupetnione

0 zestaw narzedzi wspierajacych ich wdrazanie. Nalezg do nich:

Kryteria oceny uczniéw w zakresie kompetencji cyfrowych - przygotowane dla
czterech etapoéw edukacji ogoélnej, wykorzystywane przez nauczycieli do oceny
postepdéw ucznidéw w rozwijaniu kompetencji cyfrowych

Kwestionariusz samooceny nauczyciela — internetowy kwestionariusz samooceny
kompetencji cyfrowych. Umozliwia on analize wtasnych kompetencji cyfrowych oraz
identyfikacje mocnych stron i obszaréw wymagajgcych rozwoju.

Stownik poje¢ — ramom kompetencji ucznidw i nauczycieli oraz kryteriom oceniania
i edukacji cyfrowej towarzyszy cyfrowy stownik pojeé, zapewniajgcy nauczycielom
i uczniom wspélny jezyk o cyfrowym nauczaniu i uczeniu sie.

Test kompetencji cyfrowych — realizowany w krajowym systemie egzaminacyjnym
(EIS). Testy nie sg oceniane stopniami.

Raportinformacji zwrotnej—uczniowie przystepujacy do testu kompetencji cyfrowych
otrzymujg raport zwrotny pokazujgcy ich wyniki na tle rowiesnikéw w skali krajowej
(tj. wyzszy, podobny lub nizszy) w kazdym z pieciu obszaréw kompetencji cyfrowych.
Kazdy obszar obejmuje szczegdétowe wskazniki, a uczniowie otrzymujg jasny obraz
swoich mocnych stron oraz obszaréw wymagajacych poprawy. Nauczyciele
otrzymujg anonimowe raporty dotyczace swoich klas, a szkoty — raporty odnoszace
sie do wynikow catej placowki.

Cyfrowa baza dobrych praktyk — dobre praktyki w zakresie integrowania procesu
nauczania oraz rozwijania kompetencji cyfrowych w réznych przedmiotach szkolnych
publikowane w otwartym dostepie.
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Cyberbezpieczenstwo jako element kultury szkoty

Estoniski model zaktada budowanie kultury cyberbezpieczenstwa od najwczesniejszych
etapow edukacji. Uczniowie uczg sie:

= higieny cyfrowej,

= odpowiedzialnego korzystania z technologii,

= ochrony prywatnosci,

= bezpiecznego korzystania z medidéw spotecznosciowych,

= rozpoznawania phishingu i dezinformaciji.

Wspétpraca szkét z sektorem cyberbezpieczenstwa

Waznym elementem estonskiego modelu jest $cista wspodtpraca szkét, uczelni oraz
panstwowych instytucji cyberbezpieczenstwa. Szczegélng role odgrywa Tallinn
University of Technology (TalTech), posiadajacy wyspecjalizowane centrum
cyberbezpieczenstwa i cyfrowej kryminalistyki. Uczelnia prowadzi:

= programy studiéw magisterskich z cyberbezpieczenstwa,

= szkolenia praktyczne,

= ¢wiczenia typu cyber range,

= programy wspotpracy ze szkotami srednimi.

Ciekawym rozwigzaniem jest — finansowany przez estorniskie Ministerstwo Edukacji
i Badan — program rozwoju kompetencji cyfrowych ,,Digital Accelerator” (Digikiirendi),
wramach ktdrego nauczyciele uczestniczg w szkoleniach oraz otrzymuja wsparcie
mentoringowe. Jednym z podstawowych zatozen programu jest zaangazowanie catego
zespotu danej szkoty. Organizatorzy wymagaja, aby w szkoleniach uczestniczyli wszyscy
nauczyciele oraz kadra zarzadzajgca placéwki, przy czym minimalny poziom
uczestnictwa zostat okreslony na 90% pracownikéw szkoty. Ma to zapewni¢ spdjne
wdrazanie kompetencji cyfrowych oraz budowanie wspdlnej kultury bezpieczenstwa
cyfrowego w placowce.

Pomimo wysokiego poziomu cyfryzacji, Estonia nadal mierzy sie z problemami
dotyczacymi cyberbezpieczenstwa szkot. Estonski Urzad ds. Systemoéw Informacyjnych
(RIA) wskazuje®, ze szkoty nadal sg celem: naruszen danych, przeje¢ kont i stron
internetowych, oszustw, atakoéw typu denial-of-service i ransomware oraz wielu innych
zagrozen. Przyktadem moze by¢ atak ransomware na Centrum Szkolenia Zawodowego
Jarvamaa w sierpniu 2024 roku, w wyniku ktérego wszystkie dane serwerowe zostaty
utracone, bez dostepnych kopii zapasowych.

Eksperci RIA podkreslajg, ze poziom cyberbezpieczenstwa szkoty rzadko zalezy od jej
wielkosci, a znacznie czesciej od postawy kadry zarzadzajacej. Kluczowe znaczenie ma
stopien, w jakim dyrekcja szkoty traktuje ochrone danych spotecznosci szkolnej oraz

32 www.ria.ee/en/estonian-schools-should-prioritise-cybersecurity
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zapewnienie bezpiecznego korzystania z nowoczesnych narzedzi edukacyjnych
i organizacyjnych.

Wiekszos¢ estonskich placowek edukacyjnych— podobnie jak w Polsce — prowadzona
i finansowana jest przez samorzady lokalne Z tego wzgledu dyrekcje szkét powinny
wspotpracowaé z wtadzami gmin i miast w celu podnoszenia poziomu
cyberbezpieczenstwa. Poniewaz samorzady zarzadzaja czesto wieloma podlegtymi
instytucjami korzystajagcymi ze wspolnych systemow informatycznych, bardziej
efektywne moze by¢ scentralizowane podejscie do cyberbezpieczenstwa. Moze ono
obejmowac¢ zatrudnienie wyspecjalizowanego personelu lub outsourcing ustug
cyberbezpieczenstwa do zewnetrznych podmiotdw specjalistycznych.

Za przyktad dobrej praktyki w zakresie cyberbezpieczehnstwa mozna uznaé estonskie
Poltsamaa Coeducational Gymnasium, ktére w 2015 r. uruchomito w szkole
ponadpodstawowej Sciezke ksztatcenia z zakresu cyberobrony. Program obejmowat nie
tylko zagadnienia techniczne, takie jak bezpieczne sieci, bezpieczenstwo cyfrowe
i kryptografia, lecz takze elementy spoteczenstwa informacyjnego, etyki, cyberhigieny,
ochrony osobistej oraz odpowiedzialnego zachowania w cyberprzestrzeni. Szczegdlnie
istotna byta wspoétpraca szkoty z instytucjami publicznymi, organizacjami eksperckimi
i sektorem prywatnym, dzieki ktérej uczniowie uczestniczyli w warsztatach, spotkaniach
z ekspertami i wizytach studyjnych. Model ten pokazuje, ze skuteczna edukacja
cyberbezpieczenstwa w szkole wymaga potgczenia programu nauczania, praktycznego
doswiadczenia, wspotpracy z otoczeniem instytucjonalnym oraz ksztattowania
odpowiedzialnych postaw cyfrowych. Projekt zostat wyrdzniony jako zwyciezca European
Crime Prevention Award 20173,

Innym przyktadem dobrej praktyki jest porozumienie zawarte miedzy lokalng jednostka
administracji zarzadzajacg szkotami publicznymi w hrabstwie Aiken w Karolinie
Potudniowej (Aiken County Public School District) a Uniwersytetem Karoliny
Potudniowej. W ramach wspotpracy prowadzone przez studentéw Regional Security
Operations Center zapewnia szkotom wsparcie w zakresie monitorowania sieci,
wykrywania zagrozen, analizy incydentdéw, reagowania oraz przywracania sprawnosci
systemow po zaktéceniu. Jednoczesnie wspotpraca przynosi korzysci uczelni
i studentom, ktérzy zdobywajg praktyczne doswiadczenie w srodowisku rzeczywistych
zagrozen. Rozwigzanie to pokazuje, ze placéwki oswiatowe mogg wzmacniaé
cyberodpornos¢ poprzez partnerstwo z uczelniami, centrami kompetencji i instytucjami
eksperckimi, szczegdlnie wtedy, gdy same nie dysponujg wystarczajagcym zapleczem
kadrowym lub technicznym?-.

33 www.interregeurope.eu/good-practices/the-cyber-defence-field-of-study-at-poltsamaa-coeducational-
gymnasium-poltsamaa-uhisgumnaasium; www.eucpn.org/document/the-cyber-defence-field-of-study-
at-poltsamaa-coeducational-gymnasium

34 www.usca.edu/news/2026/usca-cyber-students-protect-school-districts-computer-systems-prep-for-
workforce.html
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5.2. Cyfrowe BHP w szkotach. Zasady i zagrozenia — spojrzenie
praktyka

W tym rozdziale postanowiliSmy oddac gtos praktykom. To Matopolska Kurator Oswiaty
i jeden z najbardziej doswiadczonych edukatorow z cyberbezpieczenstwa dla szkot.

Bez bezpieczenstwa i higieny mozna w tej pracy duzo stracié. Pienigdze, dobre imie,
czasem zdrowie. A konkrety?

Czyw szkotach cyberbezpieczenstwo jesttematem, czy jestwazne? Gabriela Olszowska,
Matopolska Kurator Oswiaty *: — Jest wazne nie tylko dla szkét, ale dla kazdego cztowieka.
Szybko przechodzimy do swiata, w ktérym zacierajg sie granice miedzy realnoscia,
a cyfra. Wczoraj miatam spotkanie z dyrektorami szkoét w tej sprawie. Co chwile o tym
rozmawiamy. Tematoéw jest wiele — to m.in. kwestia panstwowego dziennika cyfrowego,
ktéry bedzie gwarantowat te same standardy dla wszystkich szkét i bedzie zintegrowany
z innymi panstwowymi systemami. Pracujemy nad tym w zespotach przy radzie
ministrow. To tez kwestia logowania dwustopniowego. Bo to wazny aspekt dla
bezpieczenstwa we wspotczesnych systemach, ale jak to wprowadzié, kiedy nauczyciele
nie majg stuzbowych telefonéw? | nad tym pracujemy, majac swiadomos¢, ze system
edukaciji goni tu technologie. Zawsze bedziemy tu pewnie troche dalej, ale robimy
wszystko, zeby byé blisko.

* k%

Wazng czescig tego rozdziatu opracowania bedzie wiedza i konkretne przypadki jednego
z najbardziej doswiadczonych polskich edukatoréw z zakresu bezpieczenstwa w sieci
w szkotach i BHP Macieja Rakowskiego**.

Dzis bezpieczenstwo w sieciw polskich szkotach oparte jest gtownie o Ogélnopolska Sie¢
Edukacyjna. ,,OSE to program publicznej sieci telekomunikacyjnej, dajacy szkotom
w catej Polsce mozliwos¢ podtgczenia szybkiego, bezptatnego i bezpiecznego internetu.
Program zostat zaprojektowany przez Ministerstwo Cyfryzacji, a jego zatozenia realizuje
Panstwowy Instytut Badawczy NASK” — czytamy w oficjalnych materiatach OSE.

Szkoty majg wiec podpiety internet poprzez OSE. Maciej Rakowski: — Ten system od lat
wyznacza granice: co wolno, a czego nie. Uczniowie nie maja dostepu do tresci
zakazanych, tresci moga by¢ weryfikowane. Dziata dobrze. Ale choé korzystajg z niego
prawie wszystkie placowki, to majg tylko 100 MB/s. To oznacza, ze przy wielu
pracowniach w duzych szkotach ten internet jest staby. Z tym jest juz by¢ problem, bo
programy, aplikacje potrzebujg coraz szybszego internetu: to kwestia szybko
przetwarzanych danych przez Al, dziennikéw elektronicznych, dostepu i edycji
dokumentéw wspétdzielonych, korzystania z platform do spotkan zdalnych, platform

38



e-learningowych, tablic elektronicznych. W matych szkotach to jeszcze nie jest problem,
ale w duzych nawet dostep do poczty moze sprawiac ktopot.

W bezpieczny i bezptatny internet poprzez OSE sg wyposazone prawie wszystkie polskie
szkoty. Zaczat byé wprowadzany w 2018, kiedy 100 MB/s mozna byto nazwac¢ szybkim
internetem. Co wiec robig szkoty? Mogg dokupié za kilkadziesigt ztotych dodatkowe
50 MB/s. Ale to oznacza dodatkowe wydatki dla szkét, na ktdre nie wszystkie mogag sobie
pozwolié. Ze by dotrzeé do 1 GB/s (system pozwala na takg maksymalng szybko$é) trzeba
juz liczy¢ sie z wydatkiem okoto 1 000 zt miesiecznie. Niektore szkoty kupity tzw. switche,
czyli urzadzenia, ktore taczg wiele sprzetéw w jednag siec. Zapewniajg wysoka wydajnos¢
i bezpieczenstwo przesytanych danych, pozwalajg tez wprowadza¢ ograniczenia
w dostepie do wybranych tresci. Ich stosowanie jest tansze niz dokupowanie
dodatkowych megabitow w OSE. Sie¢ OSE jest jednak podstawg funkcjonowania szkot,
bo wiele ministerialnych programow i grantow zaktada, ze szkota dziata w OSE.

Jakie tresci blokujg szkoty? Maciej Rakowski: — Pornografia, przemoc. Ale niektdre szkoty
i nauczyciele ograniczajg tez dostep do sztucznej inteligencji. Nowe technologie sa
oczywiscie wyzwaniem i moga by¢é naduzywane, ale ja sam jestem przeciwny
ograniczaniu dostepu do Al, a bardziej sktaniam sie do rozumnego jej wykorzystywania,
a nauczycieli do edukowania uczniéw w tym obszarze, informowania, ze tresci, ktore
znajdujg w sieci nie zawsze sg prawdziwe. Nie uciekniemy od tego, ze technologia,
Al beda sie rozwijaé. Potrzebujemy je jednak poznawaé, edukowacé siebie i uczniow
i odpowiedzialnie uzywac.

Wedtug praktykéw problemem polskich szkét nie jest wiec brak sprzetu i systemu, ktory
pozwala i gwarantuje cyfrowe bezpieczenstwo, a jego dostosowanie do potrzeb coraz
bardziej wymagajgcych szybkosci programoéw. A to sprowadza sie do kosztow.

*k*

BHP w sieci z perspektywy administracji i nauczycieli. OSE gwarantuje bezpieczenstwo,
wiec nie potrzeba dodatkowej administracji. Ataki hackerskie oczywiscie wystepuja, ale
jesli chodzi o bezpieczenstwo przeptywu danych, OSE je gwarantuje. Czego wiec musimy
sie obawiaé? - Podstawag jest postawa ucznidw i nauczycieli, musimy dba¢ o wyrobienie
nawyku wylogowywania sie. Kiedy uczniowie pracujg w chmurze, musza sie do tych
platform logowac¢. Bez wylogowywania zostawiamy dostep dla kogos, kto moze
skorzysta¢ z naszej pracy, korespondencji do wszystkich dokumentéw wewnetrznych
przekazywanych w sieci w sposdb wyrzadzajacy szkode nam i catej szkole. Dotyczy to
ucznidéw, ale tez nauczycieli, ktérzy w trakcie dnia zmieniajg sale i niekiedy zostawiajgc
swoje dostepy do platform bez wylogowania. Znam przypadki, kiedy dane w ten sposéb
pozyskane stuzyty do zastraszania i szantazowania uczniow i nauczycieli, sg przypadki
wysytania niecenzuralnych tresci. Znam przyktady, ze poprzez pozostawiony
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niewylogowany dziennik szkota dostawata informacje - dla jej dyrekcji wiarygodne - ze
wystepuje zagrozenie terrorystyczne, ze wybuchnie bomba. Byty sytuacje straszenia
konkretnych nauczycieli. W dziennikach sg informacje bardzo wrazliwe i kiedy uczen,
albo nauczyciel sie nie wyloguje naraza sie na ich wykorzystanie w ztej intencji. Ktos, kto
te dane wykorzysta moze uzyé do — w jego rozumieniu — zartu, ale to jest przestepstwo.
Tego typu sprawy sa zgtaszane na policje, ale oczywiscie nie wszystkie — opowiada
Rakowski.

Takie sytuacje zdarzajg sie tez nauczycielom. Na przyktad nauczyciel prowadzacy projekt
z kilkoma uczniami i swoim komputerem z niewylogowanym dziennikiem elektronicznym
zostawi przestrzen dostepu do niego. Wtedy ztosliwy uczeh moze wykorzystaé¢ wrazliwe
dane w dowolny sposoéb.

Ekspert podkresla jak bardzo wazne jest wylogowywanie sie, ale tez stosowanie réznych
haset do rdznych platform. W Polsce jest duzo przypadkow wykorzystywania
podejrzanych przez nieuprawnione osoby haset, byto rowniez wiele wyciekéw haset ze
sklepéw internetowych, bankéw. Nawet jesli to wyciek z btahego serwisu, oszusci
internetowi te hasta testujg w sklepach internetowych, bankach. Jesli zlekcewazymy taki
wyciek, a mamy jedno hasto do wielu serwisow, mamy tez problem.

Istotne jesttez korzystanie zzamknietych, bezpiecznych sieci. Bo ktos moze przyniesé¢ do
szkoty router z wiekszg predkoscia, a nauczyciel sfrustrowany stabg jakoscig potaczenia
szkolnego moze sie skusié na takie potgczenie. Skutki moga by¢ bardzo bolesne, bo dane
z programoéw w ktérych byt zalogowany mogg stacé sie publiczne. Logowanie sie do sieci
otwartych moze spowodowac przechwycenie danych.

Pamietajmy tez o silnych hastach. Niektore dzienniki elektroniczne i serwisy same
wymagaja silnych haset i ich zmiany co miesigc. To irytujgce, ale pamietajmy, ze dzis
8-znakowe proste hasto jest do przetamania przez przecietny komputer w ciggu kilku
godzin.

Co wazne, brak dbatosci o cyberbezpieczenstwo, o swojg higiene w sieci moze sporo
kosztowac. Zwykle nie zwracamy na to uwagi poki sami nie wpadniemy w ktopoty, albo
ktos w naszym otoczeniu. Tu wchodzi w gre odpowiedzialnos¢ za udostepnienie danych,
bezpieczenstwo zwigzane z tozsamoscig, ktéra moze by¢ wykorzystywana przez
oszustoéw, ztodziei, szantazystow.

- Niby to wiedziatem, ale dopiero teraz wiem, czym to grozi — czesto spotykam sie z takimi
reakcjami na szkoleniach, ktére prowadze z cyberbezpieczenstwa — moéwi Maciej
Rakowski. OSE jest bezpieczne. — Ale znam przypadki, poza OSE, ze ktos$ wysytat na adres
IP tak duze ilosci pakietow danych i zablokowat internet w catej okolicy. A szkota jest na
takie ataki narazona. To na przyktad absolwent szkoty, ktéry czut sie w niej niedoceniany,
a teraz pokaze, ze potrafi. Blokowanie sieci w polskich szkotach wystepowato
wielokrotnie. Dlatego tak wazna jest aktualizacja oprogramowania, stosowanie zapor
i oprogramowania antywirusowego. Dtugo moéwito sie, ze aktualizacja oprogramowania
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komputeréw, smartfonéw, tabletdow, nawet tablic interaktywnych jest po to, zeby
producenci wymusili wymiane produktu na nowy. Nie. To dzis kwestia zwiekszenia
bezpieczenstwa.

Czy nauczyciele czuja, ze cyberbezpieczenstwo jest istotne? Nauczyciel wczesnoszkolny
z jednej z krakowskich podstawdwek: — Mamy elektroniczne dzienniki. Piszemy w nich do
rodzicodw o zachowaniach dzieci. Czasem jedno dziecko pobito drugie. Innym razem, ze
dziecko sika w majtki. Jeszcze innym, ze mowi ,,zbije cie, jak mojg mame”. To sg bardzo
wrazliwe dane, ale nie wiedziatem, ze moga stac sie publiczne, jesli sie nie wyloguje. Nikt
mnie nie szkolit.

Maciej Rakowski: — Bo tak dziata ludzka psychika i takie sg nasze nawyki. Dziatamy
w schematach pdoki cos$ sie nie stanie, albo kto$ sugestywnie nie powie nam, co moze
ztego sie stac¢. Mojg rekomendacja jest szkolenie z cyberbezpieczenstwa w ramach, albo
obok obowigzkowych szkoleh BHP. Dzi$s bezpieczenstwo w sieci bywa wazniejsze od
bezpieczenstwa budynku. Naduzycia, przestepcy przeniesli sie do sieci, a nasz system
jeszcze tego nie widzi.

Trzeba tez pamietaé o zdjeciach, ktdre oficjalnie udostepnia szkota. One potencjalnie sg
narazone na przerobienie przez Al w kontekstach zupetnie niepozadanych. Zwyciezca
olimpiady matematycznej moze stac sie obiektem drwin ubranych w dowolng kreacje Al.
Tu zarzadzajacy komunikacjg szkoty powinni tgczy¢é pozytywne emocje z sukcesow
swoich wychowankéw, z wiedzg o konteks$cie spotecznym/kolezenskim ich
funkcjonowania. A z tytu gtowy majgc to, ze wszystko moze byé pretekstem do
wykorzystania w niedobrych zamiarach. Maciej Rakowski: — Publikacja wizerunku
i nauczycieli, i uczniow na pewno powinna by¢ redukowana, dla bezpieczenstwa. Znam
przypadki, w ktérych montowano filmy ze szkdt, mieszajac konteksty, ale przedstawiaty
one osobe w niekorzystnym Swietle. Dobrze wiemy, ze kamery mozna dzi$ prawie
wszedzie wniesé. Ale szkota nie powinna utatwia¢ i dostarcza¢ materiatéw do takich
manipulaciji.

Rakowski: — Nie powinnismy tez przenosi¢ zadnych danych poza szkote zwigzanych
zdokumentacjg szkoty i danymi osobowymi i wrazliwymi, ale jezeli chodzi nawet
o0 materiaty ktére moga przynosi¢ i nauczyciele i uczniowie, w podstawi prezentacji
i projektow powinny byé zweryfikowane czy nie zawierajg wirusow lub innego
szkodliwego oprogramowania ktére moze mieé¢ wptyw na sie¢ szkolna.

* k%

Temat jest rozwojowy, bo Swiat sie rozwija. Bo prowokuje pytania o egzaminy, matury
w przysztosci. Czy ich nie trzeba bedzie przenies¢ do instytucji zewnetrznych? Czy jesli
nasze placéwki oswiatowe sg obarczone instytucjonalnymi regutami, ktére nie nadazaja
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za technologia, to poradzg sobie z obiektywna oceng wiedzy? Mamy mikrostuchawki,
minikamery — ich nie widaé. Mamy kalkulatory, ktére wygladajg retro, ale moga by¢
komputerami piszagcymi mature.

Coraz mniej jestesmy w stanie weryfikowaé. — Mikrostuchawka na przyktad. Kto$ moze
prowadzi¢ rozmowe i nikt obok nie moze tego zweryfikowaé. Jej nie wida¢. Do tego
dochodzg okulary, soczewki nawet — tak, w soczewkach kontaktowych mozemy mieé
informacje. Wszystko to wymaga nowego podejscia do bezpieczenstwa na dzis i jutro.

* k%

Drodzy Nauczyciele, Dyrektorzy. Bo to dla Was raport, ponizej praktyczne pytania:

= Czy gdyby korespondencja z wewnatrz systemu/elektronicznego dziennika stata sie
publiczng, to mogtaby kogos narazi¢ na nieprzyjemnosci?

= Czy rodzice dzieci mogliby czu¢ sie niekomfortowo, jesli ich rozmowy i dane
dotyczace zachowan i oceny kompetencji ich dzieci staty sie publiczne?

= Czy spotkaliscie sie z sytuacjg kiedy kto$ dostat sie do danych, ktére do niego nie
powinny by¢ dostepne?

= JaswystatzWaszego konta do rodzicow swojej klasy: ,,PaniJola jest gupia.” AJas gtupi
nie jest.

Nie bgdZzmy gtupi. Bo w tej pracy mozna sie spetni¢, zeby nie stracic.

* Gabriela Olszowska, doktor nauk humanistycznych, absolwentka polonistyki na
Uniwersytecie Jagiellonskim, zarzadzania w os$wiacie na Politechnice Krakowskiej
i europeistyki w Akademii Ignatianum. Uczyta jezyka polskiego, przez lata byta dyrektorka
krakowskiego Gimnazjum nr 2. Autorka ksigzki ,,O!cena. Od przepiséw do sztuki
oceniania”. Prowadzita szkolenia z oceniania dla dyrektorow i rad pedagogicznych.

** Maciej Rakowski — nauczyciel dyplomowany w Technikum nr 4 w Zespole Szkoét
Elektrycznych we Wtoctawku — szkoty z rankingu ztotej 100.s Menedzer kierunku logistyki
w Wyzszej Szkole Bankowej w Toruniu i w Bydgoszczy. W roku 2018 roku zostat
»Nauczycielem na medal” w konkursie ,,Gazety Pomorskiej”, ,,Expressu Bydgoskiego”.
Aktywny uczestnik obrad "Okragtego stotu edukacyjnego”. Przeszkolit kilkuset
nauczycieli, m.in. w aspekcie cyfrowego bezpieczenstwa.
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6. Analiza wynikdw mini audytdw szkat

Mini audyty przeprowadzone w szkotach miaty na celu rozpoznanie praktycznego
poziomu organizacji cyberbezpieczenstwa w placowkach oswiatowych. W odréznieniu
od klasycznego badania ankietowego, ich celem nie byto wytgcznie zebranie
deklaratywnych odpowiedzi, lecz uchwycenie codziennych praktyk, sposobéw dziatania
oraz potencjalnych luk organizacyjnych i kompetencyjnych wystepujgcych w srodowisku
szkolnym.

Zakres mini audytéw obejmowat zaréwno kwestie formalne i organizacyjne, jak
i praktyczne aspekty korzystania z narzedzi cyfrowych przez kadre szkolng. Szczegdélng
uwage zwrdcono na sposob zarzadzania odpowiedzialnoscig za cyberbezpieczenstwo,
korzystanie z haset i dodatkowych metod uwierzytelniania, komunikacje elektroniczna,
przesytanie danych osobowych, korzystanie z urzadzen prywatnych i stuzbowych,
przechowywanie plikéw, aktualizacje systemow, dostep do sieci Wi-Fi oraz podstawowe
procedury ograniczania ryzyka.

W niniejszym rozdziale przedstawiono wybrane wyniki mini audytow w formie graficzne;j.
Zaprezentowane diagramy odnoszg sie do pytan, ktére uznano za szczegdlnie istotne
z punktu widzenia diagnozy poziomu cyberbezpieczenstwa szkét.

Wykres 6.1.

Czy jest u Panstwa osoba ktora realnie dba o te standardy
bezpieczenstwa (np. aktualizuje systemy, strony WWW) czy
raczej reagujecie na incydenty?

m Tak = Nie
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Wykres 6.1 przedstawia rozktad odpowiedzi na pytanie dotyczace tego, czy w badanych
szkotach funkcjonuje osoba realnie odpowiedzialna za dbanie o standardy
bezpieczenstwa, w tym m.in. aktualizowanie systemow lub stron internetowych, czy tez
dziatania podejmowane sg gtéwnie reaktywnie, w odpowiedzi na incydenty.

Zdecydowana wiekszos$¢ badanych placéwek zadeklarowata, ze posiada takg osobe —
odpowiedz ,tak” wskazano w 14 z 15 przypadkéw, co stanowi 93,3% wszystkich
odpowiedzi. Jedynie jedna szkota, tj. 6,7% badanych, wskazata odpowiedz ,,nie”. Wynik
ten sugeruje, ze w wiekszosci objetych mini audytem placowek odpowiedzialnos¢ za
biezace utrzymanie podstawowych standardow bezpieczenstwa jest formalnie lub
praktycznie przypisana konkretnej osobie.

Wykres 6.2

Czy logowanie do e-dziennika lub poczty wymaga od
Paristwa czegos wiecej niz hasta? Np. trzeba przepisa¢ kod
z SMS-a albo klikngé potwierdzenie w aplikacji na

telefonie?

mTak = Nie

Wykres 6.2 przedstawia rozktad odpowiedzi na pytanie dotyczgce stosowania
dodatkowych mechanizméw zabezpieczajacych logowanie do e-dziennika lub poczty
elektronicznej, takich jak kod SMS, potwierdzenie w aplikacji mobilnej lub inna forma
uwierzytelniania wielosktadnikowego. Wiekszos¢ badanych placéwek zadeklarowata, ze
logowanie do wskazanych systemdow wymaga czego$ wiecej niz podania hasta.
Odpowiedz ,tak” wskazano w 10 z 15 przypadkow, co stanowi 66,7% wszystkich
odpowiedzi. Jednoczesnie 5 placowek, czyli 33,3% badanych, zadeklarowato, ze dostep
do e-dziennika lub poczty nadal odbywa sie wytgcznie z wykorzystaniem hasta.
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Wyniki te wskazuja, ze w znacznej czesci szkét wdrozono juz dodatkowe mechanizmy
ochrony kont uzytkownikéw, co nalezy uznac za pozytywnag praktyke z punktu widzenia
cyberbezpieczenstwa. Jednoczesnie fakt, ze jedna trzecia badanych placéwek nie
stosuje dodatkowego zabezpieczenia logowania, pokazuje istotny obszar ryzyka.
W przypadku systemoéw takich jak e-dziennik czy poczta elektroniczna, ktére moga
zawiera¢ dane ucznidéw, rodzicéw i pracownikdow szkoty, opieranie dostepu wytacznie na
hasle zwieksza podatnos¢ na skutki phishingu, przejecia konta lub wykorzystania stabych
badz powtarzanych haset.

Wykres 6.3.

Czy s3 jakies wazne szkolne portale, do ktorych logujecie sie
Panstwo wcigz tylko samym hastem, bez zadnych SMS-éw
czy aplikacji?

B TAK = NIE

Wykres 6.3 przedstawia rozktad odpowiedzi na pytanie, czy w badanych szkotach
funkcjonujg wazne portale szkolne, do ktérych logowanie nadal odbywa sie wytgcznie za
pomoca hasta, bez dodatkowego potwierdzenia, np. kodem SMS lub w aplikacji mobilnej.
Odpowiedzi respondentdow roztozyty sie niemal rownomiernie. W 7 z 15 przypadkow,
tj. 46,7% odpowiedzi, wskazano, ze w szkole nadal istniejg istotne portale, do ktérych
dostep zabezpieczony jest wytgcznie hastem. Z kolei 8 placéwek, czyli 53,3% badanych,
zadeklarowato brak takich portali lub stosowanie dodatkowych mechanizmoéw
zabezpieczajgcych logowanie.

Uzyskane wyniki wskazujg na wyrazne zréznicowanie praktyk w zakresie zabezpieczania
dostepu do szkolnych systemoéw cyfrowych. Cho¢ niewielka wiekszo$¢ badanych
placéwek deklaruje, ze wazne portale nie sg juz chronione wytgcznie hastem, to skala
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odpowiedzi twierdzacych pozostaje istotna z punktu widzenia bezpieczenstwa. Oznacza
to, ze w niemal potowie objetych mini audytem szkét moga nadal funkcjonowacé systemy,
w ktérych poziom ochrony dostepu zalezy przede wszystkim od sity i poufnosci hasta
uzytkownika.

Wykres 6.4.

Jakimi kanatami najczesciej wymieniajg Panstwo biezace
informacje miedzy soba (grono pedagogiczne)?

E-mail/e-dziennik 3

Telefon/Komunikatory - 3
o n]EtOdv _ ’

Wykres 6.4 przedstawia zagregowany rozktad odpowiedzi na pytanie dotyczace kanatow
najczesciej wykorzystywanych przez grono pedagogiczne do wymiany biezacych
informacji. Odpowiedzi zostaty pogrupowane w trzy kategorie: komunikacje za
posrednictwem e-maila lub e-dziennika, komunikacje telefoniczng lub przez
komunikatory oraz model mieszany, obejmujacy korzystanie z obu typow kanatow.
Najczesciej wskazywang odpowiedzig byt model mieszany — 9 z 15 badanych placowek
zadeklarowato, ze w komunikacji wewnetrznej wykorzystuje zaréwno e-mail lub
e-dziennik, jak i telefon lub komunikatory. Stanowi to 60% wszystkich odpowiedzi.
Po 3 wskazania, czyli po 20% odpowiedzi, uzyskaty kategorie obejmujace wytgcznie
e-mail/e-dziennik oraz telefon/komunikatory.

Uzyskane wyniki wskazujg, ze w wiekszosci szkot komunikacja wewnetrzna ma charakter
wielokanatowy. Oznacza to, ze obok formalnych lub poétformalnych narzedzi, takich jak
e-mailie-dziennik, istotng role odgrywaja rowniez szybsze kanaty kontaktu, w tym telefon
i komunikatory. Z perspektywy organizacyjnej moze to zwigkszac¢ sprawnosc¢ biezacej
wymiany informaciji, jednak z punktu widzenia cyberbezpieczenstwa wymaga jasnego
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okreslenia zasad, jakie informacje moga by¢ przekazywane poszczegdlnymi kanatami.
W szczegolnosci nalezy zwrdcié uwage na ryzyka zwigzane z wykorzystywaniem
komunikatoréow lub prywatnych urzadzen do przekazywania informacji stuzbowych,
zwtaszcza jezeli mogg one dotyczyé ucznidw, rodzicéw, spraw wychowawczych lub
danych osobowych.

Wykres 6.5.

Wielu z nas praca zdarza sie pracowaé w domu. Czy zdarza sie
Panu/Pani sprawdzi¢ e-dziennik z prywatnego smartfona lub
domowego laptopa?

Nigdy (uzywam do tego celu tylko sprzetu R
szkolnego)

Czesto (telefon/komputer)

oo

Wykres 6.5 przedstawia rozktad odpowiedzi na pytanie dotyczace korzystania
z prywatnych urzadzen, takich jak smartfon lub domowy laptop, do sprawdzania
e-dziennika podczas pracy poza szkotg. Najwieksza grupa respondentéw zadeklarowata,
ze czesto korzysta w tym celu z prywatnego telefonu lub komputera — takg odpowiedz
wskazano w 8 przypadkach, co stanowi 57,1% odpowiedzi udzielonych na to pytanie.
Odpowiedz ,rzadko” wskazano w 3 przypadkach, podobnie jak odpowiedz ,nigdy”,
oznaczajaca korzystanie wytacznie ze sprzetu szkolnego. Obie te kategorie stanowia po
21,4% odpowiedzi.

Uzyskane dane wskazujg, ze korzystanie z prywatnych urzadzen do obstugi e-dziennika
jest w badanych placéwkach praktyka stosunkowo rozpowszechniong. tacznie
11 respondentow, czyli 78,6% oséb odpowiadajgcych na to pytanie, zadeklarowato, ze
przynajmniej sporadycznie sprawdza e-dziennik z prywatnego smartfona lub domowego
laptopa. Z perspektywy organizacyjnej moze to wynikac¢ z potrzeby elastycznego dostepu
do informacji oraz specyfiki pracy nauczycieli, ktéra czesto wykracza poza czas i miejsce
pracy w szkole. Jednoczesnie wynik ten wskazuje na istotny obszar ryzyka z punktu

47



widzenia cyberbezpieczenstwa. Korzystanie z prywatnych urzadzen moze utrudniaé
kontrole nad poziomem ich zabezpieczenia, aktualizacjami, ochrong antywirusowa,
zapamietywaniem haset czy dostepem osob trzecich do urzadzenia.

Wykres 6.6.

Gdzie zazwyczaj trzymajg Parstwo stworzone przez siebie
sprawdziany — na pulpicie laptopa, pendrive, czy moze na
wspolnym dysku w chmurze?

DVSkIChn]Ura [SfUibow’OJ _ v
Dysk/chmura (prywatnie) _ 4
W papierowej wersji . 1

Wykres 6.6 przedstawia rozktad odpowiedzi na pytanie dotyczace miejsca
przechowywania materiatdéw tworzonych przez nauczycieli, takich jak sprawdziany.
Odpowiedzi zostaty pogrupowane wedtug trzech podstawowych kategorii:
przechowywanie na dysku lub w chmurze stuzbowej, przechowywanie na dysku lub
w chmurze prywatnej oraz przechowywanie w wersji papierowej. Najwieksza czesé¢
respondentéw wskazata, ze materiaty tego typu przechowywane sg na dysku lub
w chmurze wykorzystywanej stuzbowo. Takg odpowiedz odnotowano w 10 z 15
przypadkdw, co stanowi 66,7% wszystkich odpowiedzi. Przechowywanie materiatéw na
prywatnym dysku lub w prywatnej chmurze wskazano w 4 przypadkach,
tj. 26,7% odpowiedzi. Jedna odpowiedz, stanowigca 6,7% ogoétu, odnosita sie do
przechowywania materiatéw w wersji papierowej.

Uzyskane dane wskazujg, ze w wiekszosci badanych placéwek dominujg rozwigzania
stuzbowe, co mozna uznaé za korzystne z punktu widzenia organizacji pracy oraz
bezpieczenstwa informacji. Przechowywanie materiatéw na zasobach kontrolowanych
przez szkote lub organ prowadzacy utatwia zarzgdzanie dostepem, tworzenie kopii
zapasowych oraz ograniczanie ryzyka utraty danych. Jednoczesnie niemal jedna czwarta

48



odpowiedzi wskazuje na korzystanie z prywatnych zasobow cyfrowych do
przechowywania materiatow szkolnych. Jest to istotny sygnat diagnostyczny, poniewaz
prywatne dyski, konta chmurowe lub urzgdzenia moga pozostawac poza kontrolg szkoty,
a tym samym utrudniac¢ zapewnienie jednolitych standardéw bezpieczenstwa.

Wykres 6.7.
Czy e-dziennik zapisuje u was taka historie, ze np. widac,

ktory nauczyciel wchodzit na kartoteke konkretnego
ucznia o danej godzinie?

" ““ien]} Jak ’ Spra\lvdzic’ _ 5

Nie rejestruje 1

Tak, system rejestruje (logi)

Wykres 6.7 przedstawia rozktad odpowiedzi na pytanie dotyczace tego, czy e-dziennik
wykorzystywany w szkole rejestruje historie dostepu do kartoteki ucznia, tj. czy mozliwe
jest sprawdzenie, ktéry nauczyciel wchodzit do danych konkretnego ucznia i o jakiej
godzinie. Najwieksza grupa respondentéw wskazata, ze system rejestruje tego typu
informacje w postaci logéw. Takg odpowiedz odnotowano w 8 z 14 przypadkéw,
co stanowi 57,1% odpowiedzi na to pytanie. Jednoczesnie 5 respondentdw, czyli 35,7%,
zadeklarowato, ze nie wie, jak sprawdzi¢ takg informacje. Tylko w jednym przypadku,
tj. 7,1% odpowiedzi, wskazano, ze e-dziennik nie rejestruje historii dostepu.

Uzyskane dane pokazuja, ze w wigekszosci badanych przypadkow istnieje techniczna
mozliwos¢ rejestrowania dostepu do danych ucznia, co stanowi istotny element kontroli
i rozliczalnosci dziatan uzytkownikow systemu. Z perspektywy ochrony danych
osobowych i cyberbezpieczenstwa jest to rozwigzanie korzystne, poniewaz pozwala
identyfikowac nietypowe lub nieuprawnione dziatania oraz odtwarzac przebieg zdarzen
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w przypadku incydentu. Jednoczesnie relatywnie wysoki odsetek odpowiedzi ,,nie wiem,
jak to sprawdzi¢” wskazuje na luke o charakterze kompetencyjnym lub organizacyjnym.

Wykres 6.8.

Wyobrazmy sobie przerwe i pilny dyzur. Co sie wtedy
dzieje z komputerem w klasie? Czy ekrany blokuja sie
automatycznie, czy trzeba o tym pamieta¢ samemu (np.
Klikng¢ w przycisk wyloguj)?

m Automat ® Zawsze recznie

Wykres 6.8 przedstawia rozktad odpowiedzi na pytanie dotyczgce sposobu
zabezpieczania komputerdw znajdujgcych sie w salach lekcyjnych w sytuacjach, gdy
nauczyciel musi opusci¢ stanowisko pracy, np. podczas przerwy lub pilnego dyzuru.
Wiekszos¢ respondentéw wskazata, ze komputery blokujg sie automatycznie. Taka
odpowiedz odnotowano w 9 z 15 przypadkoéw, co stanowi 60% wszystkich odpowiedzi.
Jednoczesnie w 6 przypadkach, czyli w 40% odpowiedzi, wskazano, ze zablokowanie
komputera wymaga kazdorazowo recznego dziatania uzytkownika, np. wylogowania sie
lub samodzielnego zablokowania ekranu.

Uzyskane wyniki pokazujg, ze w czesci badanych placowek stosowane sg mechanizmy
automatycznego zabezpieczania stanowisk pracy, co nalezy uznac za korzystng praktyke
ograniczajgca ryzyko nieuprawnionego dostepu do danych i systeméw szkolnych.
Automatyczna blokada ekranu ma szczegdlne znaczenie w Srodowisku szkolnym,
w ktorym komputery moga znajdowac sie w przestrzeniach dostepnych dla uczniow lub
innych osob. Jednoczesnie relatywnie wysoki udziat odpowiedzi wskazujgcych na
koniecznosc¢ recznego blokowania komputera oznacza, ze w znacznej czesci przypadkow
bezpieczenstwo zalezy od indywidualnej pamieci i nawykéw uzytkownika.
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Wykres 6.9.

Czy na tych stuzbowych laptopach macie Panstwo swobode — np.
jak potrzebujecie programu do edycji wideo, to mozecie go po
prostu pobra¢ i zainstalowac bez pytania
informatyka/administratora?

m Nie, trzeba prosic IT = Tak, pefna swoboda (uprawnienia admina)

Wykres 6.9 przedstawia rozktad odpowiedzi na pytanie dotyczace uprawnien
uzytkownikéw na stuzbowych laptopach, w szczegélnosci mozliwosci samodzielnego
pobierania i instalowania oprogramowania bez udziatu informatyka lub administratora.
Zdecydowana wiekszo$s¢ respondentdw wskazata, ze instalacja dodatkowego
oprogramowania wymasga zgody lub dziatania ze strony IT. Takg odpowiedzZ odnotowano
w 11 z 15 przypadkéw, co stanowi 73,3% wszystkich odpowiedzi. Jednoczesnie
w 4 przypadkach, tj. 26,7% odpowiedzi, zadeklarowano, ze uzytkownicy majg petna
swobode instalowania programoéw, co oznacza posiadanie uprawnien administracyjnych
na stuzbowych urzgdzeniach.

Uzyskane dane wskazujg, ze w wiekszosci badanych placéwek stosowany jest model
ograniczajgcy samodzielng instalacje oprogramowania przez uzytkownikow.
Z perspektywy cyberbezpieczenstwa jest to rozwigzanie korzystne, poniewaz pozwala
ograniczy¢ ryzyko instalacji niezweryfikowanych, nieaktualnych lub potencjalnie
szkodliwych aplikacji. Kontrola po stronie IT sprzyja réwniez utrzymaniu wiekszej
spoéjnosci srodowiska technicznego oraz utatwia zarzadzanie aktualizacjami, licencjami
i konfiguracjg sprzetu. Jednoczesnie fakt, ze w ponad jednej czwartej przypadkow
uzytkownicy posiadajg petne uprawnienia administracyjne, wskazuje na istotny obszar
wymagajagcy uwagi. Taki model zwieksza ryzyko przypadkowego zainstalowania
niebezpiecznego oprogramowania, naruszenia konfiguracji systemu lub obejscia
standardowych zabezpieczen.
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Wykres 6.10

Czesto na komputerach wyskakujg okienka z prosba o
aktualizacje Windowsa. Jak Paristwo na to reaguja
podczas lekcji — klikacie "zaktualizuji uruchom
ponownie", czy raczej odktadacie na pdziniej?

Aktualizuja regulamie

w

Inne

=

Ignoruja/klikaja "Péiniej"

(52}

IT robi to automatycznie

w

o
=
~
w
i
v
a2}

Wykres 6.10 przedstawia rozktad odpowiedzi na pytanie dotyczace sposobu reagowania
na komunikaty systemowe zwigzane z aktualizacjg systemu Windows, pojawiajace sie na
komputerach wykorzystywanych w pracy szkolnej. Odpowiedzi respondentow sa
zréoznicowane. Najwiekszg grupe stanowig odpowiedzi wskazujgce na odktadanie
aktualizacjina p6zniejlub ichignorowanie - takg praktyke wskazanow 5z 15 przypadkow,
co stanowi 33,3% wszystkich odpowiedzi. W 3 przypadkach, tj. 20% odpowiedzi,
zadeklarowano regularne wykonywanie aktualizacji przez uzytkownikéw. Taki sam
odsetek odpowiedzi — 3 wskazania, czyli 20% — dotyczyt sytuacji, w ktorych aktualizacje
sg wykonywane automatycznie przez IT. Pozostate 4 odpowiedzi, stanowigce
26,7% ogotu, zakwalifikowano do kategorii ,,inne”.

Uzyskane dane wskazuja, ze praktyki zwigzane z aktualizacjg systemow nie sg jednolite
w badanych placéwkach. Czes¢ szkét posiada rozwigzania organizacyjne lub techniczne,
ktore sprzyjaja regularnemu aktualizowaniu komputeréw, w tym automatyzacje po
stronie IT. Jednoczes$nie istotny udziat odpowiedzi wskazujgcych na odktadanie
aktualizacji pokazuje, ze w czesci przypadkéw bezpieczenstwo systemu moze zalezec¢ od
indywidualnej decyzji uzytkownika oraz od biezacych okolicznosci pracy, np. trwania
lekcji lub braku czasu. Z perspektywy cyberbezpieczenstwa regularne aktualizacje maja
podstawowe znaczenie, poniewaz pozwalajg usuwac¢ znane podatnosci systemu
i ogranicza¢ ryzyko wykorzystania ich przez ztosliwe oprogramowanie lub osoby
nieuprawnione.
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Wykres 6.11.

Czy uczniowie loguja sie w pracowniach komputerowych na
konta z prawami administratora (moga kasowa¢ pliki
systemowe), czy na konta z mocnymi ograniczeniami?

Prawa admina I 1
Konta Gosc (czyszczone po restarcie) . 2
Ograniczone o _ ’

Wykres 6.11 przedstawia rozktad odpowiedzi na pytanie dotyczgce poziomu uprawnien,
z jakimi uczniowie korzystajg z komputeréw w pracowniach komputerowych. Pytanie
odnosito sie do tego, czy uczniowie loguja sie na konta z prawami administratora, konta
goscia czyszczone po restarcie, czy na konta z ograniczonymi uprawnieniami.
Zdecydowana wiekszos¢ respondentéw wskazata, ze uczniowie korzystajg z kont
z ograniczonymi prawami. Takga odpowiedZz odnotowano w 12 z 15 przypadkow,
co stanowi 80% wszystkich odpowiedzi. W 2 przypadkach, tj. 13,3% odpowiedzi,
wskazano korzystanie z kont typu gosé, ktére sg czyszczone po ponownym uruchomieniu
komputera. Tylko w jednym przypadku, czyli 6,7% odpowiedzi, zadeklarowano,
ze uczniowie logujg sie na konta z prawami administratora.

Uzyskane dane wskazujg, ze w wiekszosci badanych placéwek stosowane sg rozwigzania
ograniczajgce uprawnienia uczniow na komputerach szkolnych. Jest to pozytywna
praktyka z punktu widzenia cyberbezpieczenstwa, poniewaz zmniejsza ryzyko
przypadkowej lub celowej ingerencji w ustawienia systemowe, instalowania
niepozadanego oprogramowania, usuwania plikdw systemowych czy obchodzenia
zabezpieczen. Jednoczesnie pojedyncze wskazanie dotyczgce korzystania przez uczniow
z kont administracyjnych nalezy traktowac jako istotny sygnat ryzyka.
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Wykres 6.12.

Jak wyglada u Paristwa kwestia internetu w telefonach? Czy
jako nauczyciele logujecie sie Paristwo do tej samej sieci Wi-Fi,
z ktérej korzysta miodziez, czy macie swoja, osobng?

Osobna (unikalne/nieznane hasto)

Sie¢ wspolna . 1
0 1

Wykres 6.12 przedstawia rozktad odpowiedzi na pytanie dotyczace sposobu korzystania
z sieci Wi-Fi przez nauczycieli, w szczegélnosci tego, czy kadra pedagogiczna korzysta
Z tej samej sieci co uczniowie, czy z osobnej sieci przeznaczonej dla pracownikéw szkoty.
Najwieksza grupa respondentéw wskazata, ze nauczyciele korzystajg z osobnej sieci
Wi-Fi, do ktérej hasto jest unikalne lub nieznane uczniom. Taka odpowiedz odnotowano
w 8 z 15 przypadkoéw, co stanowi 53,3% wszystkich odpowiedzi. W 6 przypadkach,
tj. 40% odpowiedzi, wskazano réwniez istnienie osobnej sieci dla nauczycieli, jednak
z hastem znanym szerzej lub funkcjonujgcym w praktyce jako tatwo dostepne. Tylko
wjednym przypadku, czyli 6,7% odpowiedzi, zadeklarowano korzystanie przez
nauczycieli i uczniow ze wspolnej sieci Wi-Fi.

Uzyskane dane wskazujg, ze w zdecydowanej wiekszosci badanych placéwek istnieje
organizacyjne rozdzielenie dostepu do sieci dla nauczycielii ucznidéw. Jest to rozwigzanie
korzystne z punktu widzenia cyberbezpieczenstwa, poniewaz ogranicza ryzyko
niepozadanego dostepu do zasobdw wykorzystywanych przez kadre szkolng oraz utatwia
zarzadzanie ruchem sieciowym i uprawnieniami uzytkownikéw. Jednoczesnie istotny jest
fakt, ze w 6 przypadkach osobna sie¢ funkcjonuje przy wykorzystaniu hasta znanego
szerszej grupie uzytkownikéw. Oznacza to, ze samo formalne wydzielenie sieci nie
zawsze musi przektadac sie na faktycznie wyzszy poziom kontroli dostepu. Jezeli hasto
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jest powszechnie znane, rzadko zmieniane lub przekazywane osobom nieuprawnionym,
skutecznos¢ takiego zabezpieczenia moze by¢ ograniczona.

Wykres 6.13.

Kiedy przyjezdza prelegent poprowadzi¢ warsztaty, jak
udostepniacie mu internet? Czy na korytarzu wisi gdzies
karteczka z hastem, czy ktos je musi wpisa¢ mu na telefonie?

m \Wydzielona siec dla Gosci = Nauczyciel wpisuje haslo

Wykres 6.13 przedstawia rozktad odpowiedzi na pytanie dotyczace sposobu
udostepniania Internetu osobom zewnetrznym, takim jak prelegenci prowadzacy
warsztaty lub zajecia w szkole. Zdecydowana wiekszos¢ respondentow wskazata, ze
w takich sytuacjach hasto do sieci wpisuje nauczyciel lub inna uprawniona osoba. Taka
odpowiedz odnotowano w 12 z 15 przypadkéw, co stanowi 80% wszystkich odpowiedzi.
W 3 przypadkach, tj. 20% odpowiedzi, wskazano korzystanie z wydzielonej sieci
przeznaczonej dla gosci.

Uzyskane dane pokazuja, ze w wiekszosci badanych placowek dostep do Internetu dla
0s6b zewnetrznych jest udostepniany w sposéb kontrolowany na poziomie praktyki
organizacyjnej - hasto nie jest publicznie wywieszone ani samodzielnie przekazywane
gosciowi, lecz wpisywane przez pracownika szkoty. Takie rozwigzanie ogranicza ryzyko
swobodnego rozpowszechniania hasta, jednak nie jest rownowazne z petnym
wydzieleniem dostepu dla uzytkownikdw zewnetrznych. Z punktu widzenia
cyberbezpieczenstwa najbardziej pozagdanym rozwigzaniem jest osobna sieé¢ dla gosci,
odseparowana od sieci wykorzystywanej przez pracownikéw szkoty i systemy
wewnetrzne. Fakt, ze takie rozwigzanie wskazano jedynie w 3 przypadkach, sugeruje, ze
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w wiekszosci placéwek dostep gosci moze odbywacé sie przy wykorzystaniu sieci, ktéra
nie zawsze jest technicznie oddzielona od zasobdw szkolnych.

Wykres 6.14.
Czy wasz informatyk raz w miesigcu robi przeglad dziennikow

systemowych, zeby zobaczyé, czy np. nikt z zagranicy nie prébowat sie
wiamadé np. na poczte lub strone www?

Nikt tego nie robi

[

Nie wiem

o~

Sprawdza tylko, gdy cos sie zepsuje

fal robrto regulamie _ ¢

o
-
2]
w
IS
o
o
~

Wykres 6.14 przedstawia rozktad odpowiedzi na pytanie dotyczgce regularnego
przegladu dziennikow systemowych, w tym sprawdzania, czy nie wystepowaty proby
nieuprawnionego dostepu do poczty, strony internetowej lub innych zasobdéw szkoty.
Odpowiedzi respondentéw wskazujg na zréznicowany poziom praktyk w tym obszarze.
W6 z 15 przypadkéw, co stanowi 40% wszystkich odpowiedzi, zadeklarowano, ze
informatyk lub osoba odpowiedzialna za obstuge techniczna regularnie dokonuje
przegladu dziennikéw systemowych. Taki sam odsetek odpowiedzi — réwniez 6 wskazan,
czyli 40% - dotyczyt sytuacji, w ktorych logi sg sprawdzane dopiero wtedy, gdy pojawi sie
problem lub cos przestaje dziata¢c. W 2 przypadkach, tj. 13,3% odpowiedzi, respondenci
nie wiedzieli, czy taka kontrola jest prowadzona, natomiast w jednym przypadku, czyli
6,7%, wskazano, ze nikt nie wykonuje tego rodzaju przegladow.

Uzyskane wyniki pokazuja, ze jedynie czes¢ badanych placéwek stosuje podejscie
proaktywne, polegajgce na regularnym monitorowaniu potencjalnych zagrozen. Jest to
praktyka korzystna z punktu widzenia cyberbezpieczenstwa, poniewaz pozwala
wczesniej wykrywaé nietypowe zdarzenia, proby logowania z nieznanych lokalizaciji,
powtarzajace sie btedy autoryzacji lub inne symptomy potencjalnego incydentu.
Regularny przeglad logow zwieksza takze mozliwos¢ szybkiej reakcji, zanim problem
stanie sie widoczny dla uzytkownikéw lub doprowadzi do naruszenia bezpieczenstwa.



Jednoczesnie dane wskazujag, ze w znacznej czesci szkét dominuje podejscie reaktywne.
Sprawdzanie dziennikdw systemowych dopiero wtedy, gdy cos sie zepsuje, oznacza, ze
potencjalne sygnaty ostrzegawcze mogg pozostawac niezauwazone przez dtuzszy czas.
Z perspektywy bezpieczenstwa cyfrowego jest to istotna luka organizacyjna, poniewaz
nie wszystkie incydenty od razu powodujga widoczne problemy techniczne. Czesé
zagrozen moze rozwijaé sie stopniowo, np. poprzez préby przejecia kont, skanowanie
podatnosci lub nieautoryzowane proby dostepu. Na uwage zastuguje rowniez grupa
odpowiedzi ,nie wiem”, ktéra wskazuje na ograniczonag przejrzystos¢ procedur lub
niewystarczajgcg komunikacje dotyczacg tego, kto i w jaki sposdb monitoruje
bezpieczenstwo systemow.

Wykres 6.15.

Czy macie Panstwo sale, gdzie uczy kilku nauczycieli i jest
wspotdzielony komputer? Czy na takim komputerze jak
wchodzicie na e-dziennik, przegladarka od razu podpowiada login
i hasto z kropkami?

Tak, zapamietuje (autouzupetnianie) I 1
Nie# B \l‘u’pisvwaé _ ;
Raznie to bywa . 2

Wykres 6.15 przedstawia rozktad odpowiedzi na pytanie dotyczace zapamietywania
danych logowania do e-dziennika przez przegladarke na wspétdzielonych komputerach
wykorzystywanych przez kilku nauczycieli w salach lekcyjnych. Zdecydowana wiekszosc¢
respondentdw wskazata, ze na wspotdzielonych komputerach dane logowania nie sg
automatycznie podpowiadane i kazdorazowo trzeba je wpisac recznie. Takg odpowiedz
odnotowano w 12 z 15 przypadkoéw, co stanowi 80% wszystkich odpowiedzi.
W 2 przypadkach, tj. 13,3% odpowiedzi, wskazano, ze sytuacja bywa rézna. Tylko
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wjednym przypadku, czyli 6,7% odpowiedzi, zadeklarowano, ze przegladarka
zapamietuje login i hasto oraz podpowiada je przy logowaniu.

Uzyskane dane wskazujg, ze w wiekszosci badanych placéwek stosowana jest
prawidtowa praktyka polegajgca na niewykorzystywaniu autouzupetniania danych
logowania do e-dziennika na komputerach wspétdzielonych. Jest to istotne z punktu
widzenia ochrony danych, poniewaz e-dziennik zawiera informacje dotyczace ucznidw,
ocen, frekwencji, kontaktu z rodzicami oraz innych aspektéw pracy szkoty. Jednoczesnie
odpowiedzi ,réznie to bywa” oraz pojedyncze wskazanie zapamietywania danych
logowania pokazujag, ze w czesci przypadkéw ryzyko nieuprawnionego dostepu nadal
moze wystepowaé. Nawet incydentalne zapisywanie logindw i haset na komputerach
uzywanych przez wielu nauczycieli zwieksza podatnos$¢ na dostep do konta przez osoby
nieuprawnione, szczegolnie jesli komputer pozostaje niezablokowany lub jest
wykorzystywany w sali dostepnej dla innych uzytkownikéw.

Podsumowanie

Wyniki mini audytéw wskazujg, ze w badanych szkotach funkcjonuja juz podstawowe
rozwigzania organizacyjne i techniczne zwigzane z cyberbezpieczenstwem, cho¢ ich
zakres i stopien uporzadkowania sg zréznicowane. W zdecydowane] wiekszosci
placowek wskazano istnienie osoby realnie odpowiedzialnej za standardy
bezpieczenstwa, co stanowi istotny punkt wyjscia dla dalszego rozwijania tego obszaru.
Jednoczesnie dane nie pozwalajg przesadzié, czy odpowiedzialnos¢ ta jest uregulowana
formalnie, ani jaki jest rzeczywisty zakres zadan tych oséb. Relatywnie korzystnie
przedstawiajg sie wyniki dotyczgce czesci podstawowych zabezpieczen. W wiekszosci
szkot logowanie do e-dziennika lub poczty wymaga dodatkowego potwierdzenia poza
samym hastem, a uczniowie w pracowniach komputerowych najczesciej korzystajg
zkont z ograniczonymi uprawnieniami. W wiekszos$ci przypadkdw instalacja
oprogramowania na stuzbowych laptopach wymaga réwniez udziatu IT, co ogranicza
ryzyko instalowania niezweryfikowanych aplikacji. Pozytywnie nalezy oceni¢ takze fakt,
ze w wiekszosci szkét przegladarki na komputerach wspétdzielonych nie zapamietuja
danych logowania do e-dziennika.

Jednoczesnie audyty wskazaty kilka obszaréw wymagajgcych dalszego uporzgdkowania.
W czesci placowek nadal funkcjonujg wazne portale szkolne, do ktérych logowanie
odbywa sie wytacznie za pomoca hasta. Zréznicowane sg takze praktyki dotyczace
aktualizacji systemow - czesé respondentow deklarowata regularne aktualizowanie lub
automatyzacje po stronie IT, ale najliczniejsza pojedyncza grupa wskazywata na
odktadanie aktualizacji na podzniej. Istotnym obszarem ryzyka pozostaje réwniez
korzystanie z prywatnych urzadzen i prywatnych zasobéw cyfrowych, zwtaszcza
w kontekscie sprawdzania e-dziennika poza szkotg oraz przechowywania materiatow
dydaktycznych. Wyniki pokazujg ponadto, ze komunikacja wewnetrzna w szkotach ma
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najczesciej charakter wielokanatowy — obok e-maila i e-dziennika wykorzystywane sg
takze telefon oraz komunikatory. Taki model moze usprawnia¢ biezgca wymiane
informacji, ale wymaga jasnego okreslenia, jakie tresci moga by¢ przekazywane
poszczegdélnymi kanatami. Dotyczy to zwtaszcza informacji zwigzanych z uczniami,
rodzicami, sprawami wychowawczymi i danymi osobowymi. W zakresie bezpieczenistwa
sieci Wi-Fi wiekszo$¢ szkét deklaruje oddzielenie sieci nauczycielskiej od uczniowskiej.
Nie zawsze oznacza to jednak petng kontrole dostepu, poniewaz w czesci przypadkow
hasto do sieci nauczycielskiej jest szerzej znane. Rowniez dostep dla gosci najczesciej
realizowany jest przez wpisanie hasta przez nauczyciela, a nie poprzez wydzielong sie¢
goscinng. Moze to wskazywaé na potrzebe dalszego rozwijania zasad segmentaciji
izarzadzania dostepem do sieci. Najbardziej zréznicowane wyniki dotycza
monitorowania dziennikéw systemowych. W czesci szkot logi sg sprawdzane regularnie,
ale rownie czesto wskazywano, ze sg analizowane dopiero wtedy, gdy pojawia sie
problem techniczny. Oznacza to, ze w czesci placéwek nadal dominuje podejscie
reaktywne, a nie proaktywne wykrywanie potencjalnych zagrozen.
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7. Propozycja standardu (model) cyberbezpieczenstwa
w szkotach

W krajach takich jak Finlandia, Estonia czy Norwegia kompetencje kadry kierowniczej
w zakresie cyberbezpieczenstwa sg traktowane jako jeden z podstawowych warunkéw
bezpieczenstwa catej szkoty oraz ochrony danych uczniéw i nauczycieli.

Na podstawie analizy systemow edukacji w krajach uznawanych za lideréw w zakresie
cyberbezpieczenstwa szkot oraz na podstawie audytdow przeprowadzonych w ramach
projektu, mozna wskazac¢ kluczowe kompetencje kadry zarzadzajgcej w tym obszarze.
Kadra kierownicza nie petni juz wytacznie funkcji administracyjnej, lecz odpowiada
rowniez za zarzadzanie bezpieczenstwem cyfrowym placéwki. Coraz czesciej dyrektorzy
i osoby zarzadzajgce szkotami wystepuja w roli:

1. zarzadzajacych ryzykiem cyfrowym,

2. koordynatordw ochrony danych,

3. lideréw odpornosci organizacyjnej,

4. oso6b odpowiedzialnych za ciggtos$é dziatania szkoty podczas i po cyberincydencie.

1) Zarzadzanie cyberbezpieczenstwem

Osoby zarzadzajace szkotg powinny rozumiec:
= podstawowe typy cyberatakéw,

= skutki ransomware,

= ryzyko wycieku danych uczniéw,

= zaleznosci miedzy systemami IT szkoty,

=  wptyw incydentu na ciggtos¢ nauczania.

W modelach rekomendowanych przez ENISA3® oraz OECD kadra kierownicza odpowiada
za:

= jdentyfikacje ryzyk,

= zatwierdzanie polityk bezpieczenstwa,

= nadzor nad procedurami reagowania,

= podejmowanie decyzji kryzysowych.

2) Umiejetnos¢ zarzadzania incydentem cyberbezpieczenstwa

Dyrektorzy szkot przechodzg szkolenia dotyczace:
*" ransomware,
= utraty dostepu do systemow,

35 www.enisa.europa.eu/publications/best-practices-for-cyber-crisis-management
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= wycieku danych,
= komunikacji kryzysowej,
= wspoétpracy z CERT i administracja publiczna.

Dobra praktyka jest prowadzenie:

= ¢éwiczen scenariuszowych typu tabletop — symulaciji sytuacji kryzysowych,
= symulacji cyberatakow,

= testdw procedur awaryjnych,

= scenariuszy pracy szkoty offline.

Najbardziej rozwiniete systemy edukacyjne zaktadajag, ze szkota musi by¢ zdolna do
dziatania nawet po czesciowym sparalizowaniu infrastruktury IT.

3) Ochrona danych osobowych i prywatnosci

Jednym z najwazniejszych standardow w krajach takich jak Finlandia czy Norwegia jest
swiadomosc¢ prawna i organizacyjna kadry kierownicze;j.

Dyrektorzy szkét powinni rozumieé:

= zasady GDPR/RODO,

= ryzyko korzystania z ustug Big Tech,

= kwestie transferu danych poza UE,

= zasady minimalizacji danych,

= kontrole dostepu do danych uczniow.

Dobre praktyki obejmuja:

= analize ryzyka przed wdrozeniem nowych platform,
= audyty dostawcow IT,

= polityki dostepu do danych,

= regularny przeglad uprawnien pracownikow.

4) Budowanie kultury bezpieczenstwa

Najlepsze szkoty nie opieraja cyberbezpieczenstwa wytacznie na administratorze IT.
Kadra kierownicza odpowiada za stworzenie kultury bezpieczenstwa.

W praktyce oznacza to:

= obowigzkowe szkolenia pracownikéw,

= procedury zgtaszania incydentow,

= edukacje uczniéw i rodzicéw,

= ograniczanie ,shadow IT” (nieautoryzowanych narzedzi cyfrowych),
= regularne przypominanie zasad cyberhigieny.
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Badania pokazuja, ze wiekszos$¢ skutecznych atakéw zaczyna sie od btedu cztowieka,
a nie od luki techniczne;j.

5)

Kompetencje strategiczne i organizacyjne

W nowoczesnych modelach zarzadzania szkotg dyrektor powinien rozumieé:

podstawy architektury bezpieczenstwa,

segmentacje sieci,

kopie zapasowe,

zarzadzanie tozsamoscia,

MFA,

outsourcing ustug IT,

zaleznosci miedzy bezpieczenstwem a budzetem szkoty.

Nie chodzi o kompetencje administratora sieci, lecz o zdolno$é podejmowania
swiadomych decyzji strategicznych.

Wedtug rekomendacji szkolen dla kadry zarzadzajgcej JST i instytucji publicznych,

kluczowe s3a:

6)

zarzadzanie ryzykiem,

decyzje strategiczne,

analiza incydentow,

budowanie odpornosci organizacyjne;.

State doskonalenie kompetencji

W modelach estonskich i skandynawskich przyjmuje sie, ze cyberbezpieczenstwo

zmienia sie zbyt szybko, aby jednorazowe szkolenie byto wystarczajgce.

Dlatego dobre praktyki obejmuja:

cykliczne szkolenia kadry,

éwiczenia praktyczne,
udziat w webinarach CERT,
wspotprace szkét z ekspertami,
aktualizacje procedur po incydentach.
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8. Rekomendacje w zakresie poprawy kompetencji

cyberbezpieczenstwa wspotczesnej szkoty

1. Zmiana paradygmatu: od wiedzy teoretycznej do aktywnego dziatania

Kluczowa rekomendacjg dla wspotczesnych placowek oswiatowych jest odejscie od
biernego modelu kompetencyjnego. Kadra Zarzadzajaca nie moze ograniczac sie do
swiadomosci zagrozen. Wymagane jest aktywne stosowanie zabezpieczen,

co stanowi wypadkowg trzech elementéw:

Znajomosci aktualnych standarddéw, procedur i przepisow.

Zdolnosci do technicznego wdrazania i konfiguracji odpowiednich narzedzi.
Dyscypliny w egzekwowaniu zasad, proaktywnosci w dziataniu oraz budowania
odpowiedniej kultury pracy.

2. Zarzadzanie organizacja i kultura bezpieczenstwa

Wyznaczenie odpowiedzialnosci: Szkota docelowo musi oddelegowac
wyznaczonego pracowhika (koordynatora) odpowiedzialnego za codzienne,
praktyczne utrzymanie polityki cyberbezpieczenstwa.

Kultura ,,Blame-free”: Nalezy wdrozy¢ procedury zgtaszania incydentow oparte na
braku sankcji dyscyplinarnych dla pracownikow, ktérzy niezwtocznie
i samodzielnie zgtosili wtasny btad (np. klikniecie w link phishingowy).

Edukacja: Szkolenia z cyberbezpieczenstwa muszg byé obowigzkowe, cykliczne
i obejmowacé zaréwno kadre pedagogiczng, administracyjng, jak i ucznidow.

3. Zarzadzanie tozsamoscia i dostepem (IAM)

Uwierzytelnianie: Wymogiem absolutnym jest systemowe wymuszenie
wielosktadnikowego uwierzytelniania (MFA) dla wszystkich systemdéw. Modelem
docelowym jest stosowanie sprzetowych kluczy zabezpieczajgcych (np. YubiKey)
z odpowiednig procedura backupu.

Zarzadzanie hastami: Nalezy wyeliminowa¢ zapisywanie haset w przegladarkach
na rzecz wdrozenia i korzystania z dedykowanych, odizolowanych menedzeréw
haset.

Zasada minimalnych uprawnien: Dostep do danych (np. w e-dzienniku) musi by¢
przydzielany wytgcznie w niezbednym zakresie. Konta pracownikéw konczgcych
wspotprace muszg by¢ rygorystycznie i natychmiastowo blokowane. Docelowo
zaleca sie wdrozenie systemow Single Sign-On (SSO) utatwiajgcych audyt
uprawnien.
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4. Bezpieczenstwo komunikacji elektronicznej i transferu danych

Ochrona kanatéw przesytu: Obowigzuje kategoryczny zakaz uzywania prywatnych
skrzynek pocztowych do celéw stuzbowych. Wymagane jest ponadto korzystanie
z oficjalnych narzedzi ministerialnych (np. e-doreczenia) o ile jest to mozliwe.
Szyfrowanie i separacja: Kazdy zatgcznik zawierajgcy dane wrazliwe musi by¢
zaszyfrowany. Hasto do pliku nalezy przekazywaé¢ osobnym, odseparowanym
kanatem (np. dokument e-mailem, hasto SMS-em).

Nosniki i chmura: Przetwarzanie danych szkolnych moze odbywac sie wytacznie
na sprzecie stuzbowym. Wymagane jest wdrozenie oficjalnej, zabezpieczonej
chmury szkolnej. Dopuszczone do uzytku nosniki fizyczne (pendrive'y, dyski)
muszg by¢ bezwzglednie szyfrowane.

5. Ochrona urzadzen koncowych i infrastruktury IT

Ograniczenie przywilejow: Standardowi uzytkownicy nie moga posiadac
uprawnien administracyjnych na stacjach roboczych. Nalezy zablokowaé
mozliwos¢ samodzielne] instalacji nieautoryzowanego oprogramowania oraz
podtaczania prywatnych nosnikéw pamieci.

Kopie zapasowe: Architektura backupu musi opierac€ sie na regule 3-2-1. Tworzenie
kopii zapasowych powinno by¢ zautomatyzowane i obejmowaé procedure
cyklicznego testowania poprawnosci odtwarzania danych (w tym stacji roboczych
nauczycieli).

Segmentacja sieci: Infrastruktura sieciowa wymaga logicznego odseparowania.
Oproécz wydzielonej sieci dla gosci, nalezy zastosowac¢ segmentacje (VLAN),
oddzielajgc ruch administracji, nauczycieli oraz uczniéw.

Monitorowanie systemoéw: Kluczowe systemy (poczta, e-dziennik) muszg by¢
skonfigurowane tak, aby generowaty logi zdarzen, ktére podlegaja cyklicznej
analizie przez wyznaczonego pracownika w celu wykrywania anomalii.
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